Projekt ,,Dojrzata sie¢” powstaje jako czes¢ programu “Countering Disinformation
among Vulnerable Populations in Central Europe” realizowanego w 4 krajach: Polska
(Towarzystwo Inicjatyw Twoérczych “e"), Czechy (Transitions), Stowacja (Memo98), Wegry

(Center of Independent Journalism).
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Czytanie
informacji w
sieci

Prowadzjca:

Kinga Klich, Demagog




Spotkanie 1

Trendy i rodzaje fatszywych

informacji w sieci




Stowarzyszenie Demagog jest pierwszg w
Polsce organizacjg fact-checkingowa.
Naszym gtéwnym celem jest poprawa jakosci
debaty publicznej poprzez dostarczanie
obywatelom bezstronnej, rzetelnej i
wiarygodnej informacji.

Kim

jestesmy?

Od maja 2019 roku nalezymy do
Miedzynarodowej Sieci Fact-Checkingowej
(IFCN), a od 2022 wspoéttworzymy Europejska
Sie¢ Standardow Weryfikacji Faktow (EFCSN).
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Co robimy? ) DEMAGOG

Sprawdzanie Sprawdzanie
wypowiedzi fatszywych
informacji
Edukacja Kinga Klich

Szefowa dziatu przeciwdziatania
dezinformacji

kinga.klich@demagog.org.pl




Czym s3j fatszywe
informacje?




Rodzaje
fatszywych
informacji

Fatszywosé Intencja szkody

Falseness Intent to harm

Dezinformacja

Disinformation

Btedne informacje Ztosliwe informacje
Misinformation Malinformation

Zrodto: Opracowanie Demagoga na podstawie First Draft.



Pojecia - rodzaje fatszywych
informacji

o Dezinformacja, to tres¢ fatszywa, udostepniana z intencjg wyrzadzenia krzywdy.
Tworzenie tego typu informacji motywowane jest najczesciej checig zarobku, rozgtosu
badz zwiekszeniem politycznego wptywu.

e Mylnymi informacjami nazwiemy tresci fatszywe, wprowadzajgce w btad, ale s3
udostepniane bez intencji wyrzadzenia krzywdy, np. przez osoby, ktére uznaty dana
informacje za wazng, ale nie zweryfikowaly jej przed podaniem dalej.

e Ostatnia kategoria obejmuje informacje prawdziwe, udostepniane z intencja
wyrzadzenia krzywdy. Sg to czesto informacje kompromitujace, majace na celu
znieksztatci¢ naszg percepcje i odczucia wobec danego tematu.
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Zrodto: Opracowanie Demagoga na podstawie First Draft.



Tresci sfabrykowane

Tresci wprowadzajgce w
bitad

W

Tresci
Zzmanipulowane

® €

Fatszywy zwigzek

=)

Podszywanie sie

)

Satyra i parodia

5

Fatszywy kontekst

Zrodto: firstdraftnews.org




Tresci sfabrykowane - informacje, ktdre sa catkowicie
zmyslone i stworzone po to, by oszukac i wyrzadzi¢ krzywde,

Tresci zmanipulowane - gdy prawdziwe informacje, filmy
lub zdjecia s modyfikowane, aby wprowadzi¢ odbiorce w
btad,

Podszywanie sie - gdy nieprawdziwa tres¢ przedstawiana
jest jako pochodzaca z wiarygodnego/oryginalnego Zrodta,

Fatszywy kontekst - gdy prawdziwe informacje
prezentowane sg w innym, fatszywym kontekscie,

Zrodto: firstdraftnews.org




e Tresci wprowadzajace w btad - przedstawienie wycinka
informacji na temat danej sprawy, aby narzucic jej
I interpretacje,

e Falszywy zwigzek - gdy nagtéwki, ilustracje lub podpisy nie
I odpowiadajg samej informacji,

e Satyrai parodia - tresci zartobliwe, ktdre raczej nie
* wyrzadzajg krzywdy, ale mogag zmylic.

Zrodto: firstdraftnews.org




Dlaczego powinniSmy zwraca¢ uwage
rowniez na ,nieszkodliwe” fatszywe
informacje?

Wprowadzajg chaos informacyjny - nie wiemy co jest prawda, a co nie.
e Powoduje, ze strona przeciwna legitymizuje swoje dziatania dezinformujgce

(“oni dezinformujg, to my tez").

e Strona przeciwna moze odnies$¢ btedne wrazenie co do realnej sytuacji, np. btednie
zinterpretowac dane, bazujac na fatszywych przekazach.

e Moze prowadzi¢ do zwiekszenia nienawisci jednej strony konfliktu wobec drugiej.

e Przyzwyczajamy sie do fatszywych informacji, co moze mie¢ negatywne skutki w
przysztosci.
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Dlaczego nie ,,fake news"”?




Dlaczego nie ,,fake news”?

e Zamiast okreslenia ,fake news” warto moéwic ,fatszywa informacja”, poniewaz jest to
termin precyzyjny i zrozumiaty.

e Pojecie ,fake news"” zostato w ostatnich latach upolitycznione i bywa uzywane w
debatach publicznych jako sposdéb na zdyskredytowanie czyjegos zdania.

e Coraz czesciej okreslenie ,,fake news” nie oznacza informacji nieprawdziwej, ale
jedynie stwierdzenie, ze ktos nie zgadza sie z czyimis pogladami.

e Aby unikac¢ nieporozumien, warto nazywac rzeczy po imieniu - fatszywa informacja to
trescé, ktora jest niezgodna z faktami.

e Precyzyjne stownictwo pomaga nam lepiej sie porozumiewac i skuteczniej
rozpoznawac dezinformacje.




Motywacje za
dezinformacja Kapitat poltyczny

Postuch Przekonania

Zrédta obrazkéw: wygenerowane przez ChatGPT



Sztuczna inteligencja

Co musze o niej wiedzie¢? Dlaczego jest zagrozeniem? Jak j3 rozpoznawacé?




Czym jest sztuczna
inteligencja?

Sztuczna inteligencja to (Sl) zdolnos¢é maszyn do wykazywania
ludzkich umiejetnosci, takich jak rozumowanie, uczenie sie,
planowanie i kreatywnos¢ ~ Parlament Europejski




Co to jest ten “deepfake”?

e Kombinacja stéw utworzona z terminéw deep learning i fake.

o Najczesciej przerabianym materiatem jest materiat filmowy, ale deepfake
obejmujg réwniez przerabianie gtosu i zdjec.

e Technologia umozliwia stworzenie zupetnie nowego zdjecia.

e Mozna jg rowniez wykorzysta¢ do stworzenia wideo, w ktérym
prawdziwa osoba otrzymuje stowa, ktérych nigdy nie wypowiedziata.
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Przyktady wygenerowanych
zdjec
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Zrédio grafik: Demagog



Przyktady wygenerowanych
filmoéw i dzwiekow

.‘ .- Dariusz Matecki & o PlatformaObywatelska

@DariuszMatecki @Platforma org
Nie dopus$émy politycznych zdrajcéw do wiadzy. Zobacz kolejny material z serii #MailePrawdy! »#

Postuchaj, jak zaczynala sie kariera Daniela Obajtka w paristwie PiS! Czy
tak samo wygladata twoja rozmowa o prace? =

Czy Obajtek zatatwit sobie

u Kaczynskiego?

0:01/050 ¢y & Y3 .

8:12 PM - Jul 7, 2023 - 2634K Views 2

7:59 AM - Aug 22, 2023 - 94.6K Views

https://twitter.com/DariuszMatecki/status/16773 https://x.com/Platforma_orqg/status/16938
79961437446162 65476944806066



https://twitter.com/Platforma_org/status/1693865476944806066?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1693865476944806066%7Ctwgr%5Ebf54ffb35e6532f6d1d76c09b2e63f445520ec9e%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdemagog.org.pl%2Fanalizy_i_raporty%2Fai-wchodzi-do-polityki-co-mozemy-z-tym-zrobic%2F
https://twitter.com/DariuszMatecki/status/1677379961437446162?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1677379961437446162%7Ctwgr%5Ebf54ffb35e6532f6d1d76c09b2e63f445520ec9e%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fdemagog.org.pl%2Fanalizy_i_raporty%2Fai-wchodzi-do-polityki-co-mozemy-z-tym-zrobic%2F
https://twitter.com/DariuszMatecki/status/1677379961437446162
https://twitter.com/DariuszMatecki/status/1677379961437446162
https://x.com/Platforma_org/status/1693865476944806066
https://x.com/Platforma_org/status/1693865476944806066

Przykiad
wygenerowanej
osoby

Zrédta obrazkéw: wygenerowane przez ChatGPT



Przykiady
wygenerowanych
filmow

Na kolejnych slajdach zobaczysz 3 filmy,
ktdre zostaty wytworzone przez sztuczng
Inteligencje, a konkretnie model
Gemini Al (Google).

ZwWrdc¢ uwage, jak dobrze nasladuje ona
zachowania [udzi. Na pierwszym filmie
widzimy usmiechajgcego sie seniora, na
drugim machajacego reka cztowieka i na
trzecim dziennikarke w czasie nagrania.

W kazdym filmie Eppatrz,jak Al prébuje
nasladowac ludzkie ruchy. W ostatnim
filmie widzimy, ze nie wychodzi jej to
idealnie - szczegdlnie zwrdC uyvag?e na

dziwnie przenikajgcych sie ludzi w lewym,
gdrnym rogul.






https://docs.google.com/file/d/15E0_RFKdJhfmk2dOxwhfsQR1hUVMMaAi/preview
https://docs.google.com/file/d/15E0_RFKdJhfmk2dOxwhfsQR1hUVMMaAi/preview



https://docs.google.com/file/d/1px40uLkwg-Fkv6Rt4VIbFpSbIwfjNuXt/preview

Bolaczki
sztucznej
inteligencji

Zwroc¢ uwage na dtonie - ten cztowiek ma tylko 4 palce.

Zrédto: wygenerowane przez ChatGPT



o Zwracaj uwage ha szczegoty w tle.

o Szukaj btednie napisanych stéw na zdjeciu.

o Zwroc uwage na nienaturalne wyrazy twarzy i
kolory (tzw. efekt poswiaty).

« Uwaznie przygladaj sie czeSciom ciata
Jak oy
o (dtonie/szyja/zeby).
rozpoznawac ® o Zwrdé¢ uwage, czy ruch ust pasuje do dzwieku,

a ruchy gtowy nie sg nienaturalnie ,,sztywne”.
o Znieksztatcony gtos, brak oddechu albo
nienaturalna intonacja moga by¢ oznaka
manipulacji.
o W fatszywych nagraniach oczy moga rzadziej

mrugac¢ albo wygladac¢ nienaturalnie.
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Zrédio grafik: Demagog



QUIZ

Ktére z ponizszych zdje¢ nie zostato wytworzone przez sztuczng inteligencje?




Czy widzicie réznice miedzy
zdjeciami?
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Zrédio grafik: Demagog



Czy widzicie réznice miedzy
zdjeciami?
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Zrédio grafik: Demagog



Czy widzicie réznice miedzy
zdjeciami?

Zrédio grafik: Demagog



Poprawne odpowiedzi
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Zrédio grafik: Demagog



Jak reagowac na fatszywe
informacje?




Co jest istotne?

Wazna jest reakcja! Mozesz realnie
zatrzymac dezinformacje.

Skup sie na cztowieku, warunkach
do rozmowy i Waszej relacji

Rozmawiaj 1:1 - w wiadomosciach
prywatnych, podczas rozmowy
telefonicznej lub na zywo.

Unikaj debatowania w
komentarzach/na tablicy.

Zadbaj o otoczenie rozmowy -
unikaj momentow stresujacych dla
drugiej osoby.




o Fakt - przytocz fakty w danej sprawie.
Krotko. Uzasadnij i podaj zréodto » efekt
pierwszenstwa.

e Mit - przypomnij fatszywa informacje.

. fatszywa informacje -
wystepuja rézne metody:

Jak reagowac?

o atakowanie wniosku i jego
prawdziwosci,

o zwrocenie uwagi na btedna logike
rozumowania,

e Fakt - powtdrz prawdziwg informacje
(domkniecie klamra).
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Pamietaj o

uzywahniu przyjaznego jezyka (prosty,
obrazowy),

odwotywaniu sie do realnych dla
rozmowcy skutkow,

uzywaniu historii bliskich oséb ¢
dowdd anegdotyczny (czyli opieranie
sie na pojedynczych przyktadach jako
potwierdzenie szerszego zjawiska),

obserwowaniu reakcji rozmowecy,
zbieraniu odpowiedzi zwrotnej,

empatycznym podejsciu (zwtaszcza na
sam koniec rozmowy) - daj rozmowcy
samodzielnie wyciggnac¢ wnioski z
Twoich argumentoéw.




Jak przeciwdziataé
dezinformacji?

12 zasad Demagoga




Z rozwaga komentuj
i reaguj na tresci w
mediach
spotecznosciowych

Przygladaj sie
swoim emocjom

Uwazaj na zdjecia
wyrwane z
kontekstu

Zwracaj uwage na
poprawnosé
jezykowa czytanych
tekstow i postow

Ufaj tylko
wiarygodnym i
rzetelnym zrédtom
informac;ji

Nagtéwek to nie
wszystko

Sprawdzaj date
publikacji

Korzystaj z pomocy
portali
fact-checkingowych

Skorzystaj z opcji
wyszukiwania
obrazem

Nie daj sie trollom i
botom

Poznaj swego wroga

Pomagaj z gtowa




Na co szczegdlnie nalezy zwraca¢ uwage?

1. Rozrézniamy 3 typy fatszywych informacji:
dezinformacje, mylne informacje i prawdziwe
informacje udostepnione z intencja

° wyrzadzenia krzywdy.

POds umowahnie 2. Glownymi motywami oséb siejgcych fatszywe

informacje s3a: finanse, kapitat polityczny,
spoteczny lub przekonanie do swoich raciji.

3. Sztuczna inteligencja intensywnie sie rozwija.
Zwracaj szczegolng uwage na wyglad zdjecia,
szczegoty, tto oraz twarze oséb w tle.
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Ciekawe
artykuty i
zrodia

(kliknij lub przepisz link, aby
przeczytad)

jaka-role- odeqrala-w-tel kampanii

demaqoq.prg.pllanallzv i raportv/deepfg.ke-w-kampanii
-wyborczej-ai-wykorzystana-do-promocji-nawrockiego/

demagog.org.pl/analizy_i_raporty/co-robi-twoja-babcia-
na-facebooku-sztuczna-inteligencja-i-seniorzy/

demagog.org.pl/analizy_i_raporty/deepfakei-z-polityka
mi-czyli-zaklete-zabawkowe-figurki/

demagoqg.or I/analizy i raporty/jak-radzic-sobie-z-dezi

nformacja-12- zasad stowarzyszenia-demagqog

demagog.org.pl/analizy_i_raporty/jak-rozmawiac-o-fake-
newsach-z-osobami-ktore-w-nie-wierza-kurs-online/

platforma.demagog.orqg.pl/wp-content/uploads/2021/07/
Infografiki-z-komentarzem.pdf

demagog.orqg.pl/pojeciownik/



https://demagog.org.pl/analizy_i_raporty/deepfake-niedoskonaly-czy-ai-tworzy-realistyczne-obrazy/
https://demagog.org.pl/analizy_i_raporty/deepfake-niedoskonaly-czy-ai-tworzy-realistyczne-obrazy/
https://demagog.org.pl/analizy_i_raporty/sztuczna-inteligencja-jaka-role-odegrala-w-tej-kampanii/
https://demagog.org.pl/analizy_i_raporty/sztuczna-inteligencja-jaka-role-odegrala-w-tej-kampanii/
https://demagog.org.pl/analizy_i_raporty/deepfake-w-kampanii-wyborczej-ai-wykorzystana-do-promocji-nawrockiego/
https://demagog.org.pl/analizy_i_raporty/deepfake-w-kampanii-wyborczej-ai-wykorzystana-do-promocji-nawrockiego/
https://demagog.org.pl/analizy_i_raporty/co-robi-twoja-babcia-na-facebooku-sztuczna-inteligencja-i-seniorzy/
https://demagog.org.pl/analizy_i_raporty/co-robi-twoja-babcia-na-facebooku-sztuczna-inteligencja-i-seniorzy/
http://demagog.org.pl/analizy_i_raporty/deepfakei-z-politykami-czyli-zaklete-zabawkowe-figurki/
http://demagog.org.pl/analizy_i_raporty/deepfakei-z-politykami-czyli-zaklete-zabawkowe-figurki/
https://demagog.org.pl/analizy_i_raporty/jak-radzic-sobie-z-dezinformacja-12-zasad-stowarzyszenia-demagog/
https://demagog.org.pl/analizy_i_raporty/jak-radzic-sobie-z-dezinformacja-12-zasad-stowarzyszenia-demagog/
https://demagog.org.pl/analizy_i_raporty/jak-rozmawiac-o-fake-newsach-z-osobami-ktore-w-nie-wierza-kurs-online/
https://demagog.org.pl/analizy_i_raporty/jak-rozmawiac-o-fake-newsach-z-osobami-ktore-w-nie-wierza-kurs-online/
https://platforma.demagog.org.pl/wp-content/uploads/2021/07/Infografiki-z-komentarzem.pdf
https://platforma.demagog.org.pl/wp-content/uploads/2021/07/Infografiki-z-komentarzem.pdf
https://demagog.org.pl/pojeciownik/

V 4

Weryfikacja zdjeé
postow

Zajecia nr 2



Jakie przyktady
najczesciej spotykamy?
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Przerobione zdjecia

1. Na oryginalnym zdjeciu obok napisu ,Przepraszam za
baner obok” byt plakat Stawomira Mentzena;
podmieniono go na Rafata Trzaskowskiego, by
stworzy¢ fatszywy kontekst.

2. Celem byto wzbudzenie emocji (Smiechu, ironii,
ztosliwosci) i zasugerowanie, ze ktos ,przeprasza” za
konkretng osobeg, co moze wptynac na opinie
publiczna.

TRzaskowski (=g

d CALA POLSKA NAPRZOD!

za baner obok

3. Bardzo prosta przerébka graficzna,
rozpowszechniona w mediach spotecznosciowych
przez znanego polityka, co zwiekszyto jej zasieg i
wiarygodnos¢ w oczach odbiorcéw.

-----
‘‘‘‘‘

Wiecej w analizie: Przeprosiny za baner z
o Trzaskowskim? Uwaga - to przerobione zdjecie



https://demagog.org.pl/fake_news/przeprosiny-za-baner-z-trzaskowskim-uwaga-to-przerobione-zdjecie/
https://demagog.org.pl/fake_news/przeprosiny-za-baner-z-trzaskowskim-uwaga-to-przerobione-zdjecie/

Wyrwanie tresci z kontekstu

Ztoto &4,
To jest list od Trumpowej sekretarz edukacji Lindy

Mol f d IniH diodest H HEP H H
wyszczegélnleniem bledéw,jskie popelnita 4... wieoe 1. Naoryginalnym liscie sekretarz edukacji USA Lindy
_ McMahon do Harvardu nie byto zadnych poprawek;

dodano je w przerdbce, by stworzyc¢ fatszywy kontekst

rzekomej oSmieszajgcej odpowiedzi uczelni.

2. Celem byto wywotanie wrazenia, ze Harvard wytknat
autorce liczne btedy jezykowe, co ma jg zdyskredytowac.

3. Prosta manipulacja graficzna, powstata jako zart i
rozpowszechniona w mediach spotecznosciowych,
zyskata popularnosé mimo braku zwiazku z
rzeczywistoscia.

Wiecej w analizie: Harvard poprawit list od nowej Sekretarz
Edukacji USA? To fatszywe informacije



https://demagog.org.pl/fake_news/harvard-poprawil-list-od-nowej-sekretarz-edukacji-usa-to-falszywe-informacje/
https://demagog.org.pl/fake_news/harvard-poprawil-list-od-nowej-sekretarz-edukacji-usa-to-falszywe-informacje/

Al generuje zdjecia

Po czym poznac?
Nienaturalne proporcje
ciata, znieksztatcone
dionie i twarze oraz
powtarzalne elementy tta
zdradzaja, ze nie pochodzi
Z rzeczywistego
wydarzenia.

Uzyte w sieci, by fatszywie
sugerowac¢ masowa akcje
poparcia.

20 godz.- Q

Jutro #NaWrotKi s

. 3majao12:19-Q

Izrael % % Y

O0: 375

246 komentarzy 93 udostgpnienia

Fotografie to mieszanka
starych materiatéw z
réznych miejsc oraz
obrazdéw stworzonych
przez Al — nienaturalne
kolory ognia,
nierealistyczny dym i brak
spdjnosci miedzy
kadrami.

Opublikowane w mediach
spotecznosciowych w
celu wywotania silnych
emocji i wrazenia biezacej
katastrofy.

Wiecej w analizach: Fake newsy o pozarach w Izraelu. Wykorzystano Al i materiaty sprzed lat

Czvy W ten weekend ludzie ida #NaWrotki? Te zdjecia stworzyto Al



https://demagog.org.pl/fake_news/fake-newsy-o-pozarach-w-izraelu-wykorzystano-ai-i-materialy-sprzed-lat/
https://demagog.org.pl/fake_news/czy-w-ten-weekend-ludzie-ida-nawrotki-te-zdjecia-stworzylo-ai/

Narzedzia weryfikacji

Czego moge uzywac do weryfikowania zdjec i filmow?




Google Lens

X

todka w ksztatcie tabedzia

@
sprawdzanie

+: Wykrywaj automatycznie -  polski

Wiecej o Obiektywie Google: https://lens.google/intl/pl

Zrédto: lens.google


https://lens.google/intl/pl/

App Store Preview

Link do pobrania na

This app is available only on the App Store for iPhone and iPad. telefon Apple:

Google https://apps.apple.co
Search with images using Lens m/us/app/google/id2
0 Google LLC 84815942
Google Lens -
@
gdzie moge
~*)
pobrac?

A A KA KKk 4.1.435.9K Ratings

Free

' Google Play

Games Apps Movies

Link do pobrania na telefon z
Androidem:

https://play.google.com/store/a " Google Lens

pps/details?id=com.google.ar.|

ens&hl=pl&pli=1 c’ Google LLC

Zrédto: lens.google



https://apps.apple.com/us/app/google/id284815942
https://play.google.com/store/apps/details?id=com.google.ar.lens&hl=pl&pli=1
https://play.google.com/store/apps/details?id=com.google.ar.lens&hl=pl&pli=1
https://play.google.com/store/apps/details?id=com.google.ar.lens&hl=pl&pli=1
https://play.google.com/store/apps/details?id=com.google.ar.lens&hl=pl&pli=1
https://apps.apple.com/us/app/google/id284815942
https://apps.apple.com/us/app/google/id284815942
https://apps.apple.com/us/app/google/id284815942

Google Lens - na
komputerze

—

Wchodzimy na strone www.google.com

Wybieramy ikone aparatu po prawej stronie

paska wyszukiwarki.

Wgrywamy zdjecie do wyszukiwarki (2 opcje):

a. Wklejamy link do obrazu w pole poprzez
klikniecie prawy przycisk myszki na obrazek -
kopiuj adres grafiki

b. lub wybieramy opcje przeslij plik i
wgrywamy plik z komputera.

Klikamy szukaj!

Google

Grafika

Google

Grafika

Wyszukaj dowolny obraz za pomocg Obiektywu Google X

Przeciggnij obraz tutaj lub przeslij plik

LuB




Google Lens - na
telefonie

1. Wchodzimy w aplikacje Google
(lub Google Lens)

2. Wybieramy ikone aparatu po

prawej stronie paska

wyszukiwania

3. Wybieramy z galerii zdjecie, ktére

chcemy sprawdzi¢ LUB robimy

zdjecie aparatem

18:47

Google

Szukaj @

Wyszukaj na zdjeciu
2
5 Z ROLKI Z APARATU <o

Sprzedaz domow zanurkowata.
Najgorszy wynik od blisko 30 lat

& TVN24-2h

Kup produkty

W TWOICH ZRZUTA(

Obiektyw Google

®

Wyszukuj za pomocq aparatu

¥ Thumacz Q Wyszukiwanie © Zadanie domov

ekranu v Wyswietl wszystko

Wszystkie zdjecia




Google

Google Lens - skad
pochodzi zdjecie?

e Po wgraniu zdjecia do Google, ukazuja
nam sie podobne zdjecia.

e Na pasku mozna wybrac¢ inne opcje -
np. dopasowania wizualne lub Sciste.

e W kazdej z opcji pokaza nam sie rézne
wyniki:

o dopasowanie sciste - miejsce, gdzie
znajduje sie bardzo podobne lub
identyczne zdjecie,

o dopasowanie wizualne - miejsce,
gdzie pokazuja sie podobne zdjecia,

‘ W Podaj do wyszukiwania A

¥a Ttumacz

Wszystko  Produkty = Zadanie domowe Dopasowania wizualne  Dopasowania $ciste  Informacje o tym obrazie Prze

@ LinkedIn

Pierwszy powazny artykut o
naszej misji i dziataniach w...

W PAN-PL @ Gov.pl

Za nami pierwsze w Brukseli
spotkanie Science: Polish...

Konferencja koricowa projektu
KeyGeothermal -...




Gdy Google nie daje rady...

W wyszukiwaniu zdjeé pomoze
strona nam TinEye:

Link do strony: www.tineye.com

Link do wtyczki: bit.lv/4dzo3QH

TinEye Reverse Image Search

‘
{3 tineye.com @ Polecane 4,5 % (1,4 tys. oceny)

Rozszerzenie Narzedzia 400 000 uzytkownicy

& TinEye

Search Technology Products About

Reverse Image Search

Find where images appear online. How to use TinEye.

oo [ a



http://www.tineye.com
http://bit.ly/4dzo3QH
http://bit.ly/4dzo3QH

Sprawdzmy wspolnie to zdjecie!

1. Wejdz w Google Lens/Google, wybierz
aparacik (Lens) i zréb zdjecie ekranu
(zdjecia po prawej) »

2. Pobierz zdjecie z linku: tiny.pl/w64_4smp

3. Aby pobraé, zeskanuj kod QR:

P
DAL
SIEC

Zrodto zdjecia: freehandhotels.com


https://tiny.pl/w64_4smp
https://freehandhotels.com/magazine/wp-content/uploads/sites/6/2023/02/Aerial-Photography-of-Griffith-Observatory-.jpg

Sprawdzmy wspolnie to zdjecie!

Odpowiedz: jest to obserwatorium

Griffith w Los Angeles, California.

Zrodto zdjecia: freehandhotels.com


https://freehandhotels.com/magazine/wp-content/uploads/sites/6/2023/02/Aerial-Photography-of-Griffith-Observatory-.jpg

—_—

Sprawdzmy to!

Wchodzimy na strone www.tineye.com
Testujemy zdjecie: tiny.pl/r1_ftvdé -
mozna zeskanowac z kodu QR:

a. Wklejamy link do obrazu w pole
(klikniecie w prawy przycisk myszKi
na obrazek » kopiuj adres grafiki)

b. wgrywamy z komputera (najpierw D il
musimy je pobrad)

Klikamy lupke lub enter (na klawiaturze)

Search Technology Products About We are hiring

Reverse Image Search

Find where images appear online. How to use TinEye.

I Y



http://www.tineye.com
https://tiny.pl/r1_ftvd6

Sprawdzmy to!

Odpowiedz: jest to oddziat cukierni z
paczkami Randy’s Donuts w Inglewood

w Kalifornii.

\o

Doz
SIC

o Zrédto zdjecia: inglewoodpublicart.org



https://www.inglewoodpublicart.org/wp-content/uploads/2019/05/MG_2034.jpg

Zgtos post do
sprawdzenia!




))) D E M AG OG m Wypowiedzi Fake newsy 7| Zgto$ do weryfikacji &2 Wesprzyj nas Q ‘ -V

| Od ObA (RS newsy 3108
Madrytu po Warszawe - kto
naprawde stoi za politycznymi
reklamami? L SpraWazsTy CRoEHEoAL 6

Weryfikujemy wypowiedzi 6206

Sprawdz!



http://demagog.org.pl

Zgtos do weryfikacji

Twoje zgloszenia s3g dla nas bardzo wazne! Staramy si¢ zawsze sprawdzac je
w pierwszej kolejnosci. Za pomoca ponizszych formularzy mozesz przestac
nam wypowiedz polityka lub informacje znaleziong w sieci.

Misja Demagoga jest dbanie o jako$¢ debaty publicznej. Oczekujemy tego
rowniez od Ciebie. Wszelkie wiadomosci zawierajace wulgaryzmy, mowe
nienawisci lub grozby bedg ignorowane, upubliczniane lub zglaszane

do organow Scigania.

® Fake News

Tu zglosisz znaleziong w Internecie informacj¢ (wideo, grafike, strone, artykut), ktora
uwazasz za niewiarygodna. Jezeli zglaszasz nam film, dodaj zakres czasowy (minuta,
sekunda), ktory mamy zweryfikowac. Zajmujemy si¢ weryfikacja tresci w jezyku
polskim, rosyjskim i ukrainskim.

gtos fake news e

@ Wypowiedz

Chcesz, zeby$Smy sprawdzili, czy wypowiedz polityka jest zgodna z prawda? Zgtos ja
w tym miejscu. Pamietaj, ze zgodnie z nasza metodologia nie sprawdzamy opinii,
wybieramy wypowiedzi odwotujace si¢ do faktow. Zajmujemy sie wylacznie
wypowiedziami polskich politykow.

Zgtos wypowiedz e

Wybierz typ zgtoszenia: fake news (informacja z sieci) lub wypowiedz polityka




Zgtaszasz fake newsa

Tu zglosisz znaleziona w Internecie informacje (wideo, grafike, strone, artykut),
ktora uwazasz za niewiarygodna. Jezeli zgltaszasz nam film, dodaj zakres czasowy
(minuta, sekunda), ktéry mamy zweryfikowac. Nie zgtaszaj w tym miejscu
wypowiedzi politykéw, to mozesz zrobi¢ w drugim polu. Zajmujemy sie
weryfikacja tresci w jezyku polskim, rosyjskim i ukrainskim.

r
*Twoje imie i nazwisko Z g t 0 S e

*Adres e-mail

Dzigkujemy za zgloszenie!

*Wstaw tres¢ do sprawdzenia

N

*WKlej link do zrédia

Wskaz czas, w ktorym pada informacja

O Wyrazam zgode na przetwarzanie moich danych osobowych przez
Stowarzyszenie Demagog z siedziba w Warszawie, ul. Stanistawa
Noakowskiego, 26 /28, 00-682 Warszawa. Wiecej o polityce prywatnosci
przeczytasz tutaj.

=
DORAA

SIEC

Uzupetnij potrzebne informacje (swoje dane + link do zrédta do sprawdzenia) i kliknij ZGLOS



) DEMAGOG

Jak to

zrobié¢ na
telefonie?

Sprawdz!

Fakty na biezaco ¢LIVE

x

esprzyj nas Podcasty

= demagog.org.pl e




Zgtos do weryfikaciji Zgtaszasz fake newsa

Tu zglosisz znaleziona w Internecie informacje (wideo,
Twoje zgloszenia sg dla nas bardzo wazne! Staramy si¢ grafike, strone, artykut), ktorg uwazasz za niewiarygodng.
Jezeli zgtaszasz nam film, dodaj zakres czasowy (minuta,
sekunda), ktory mamy zweryfikowa¢. Nie zgtaszaj w tym
miejscu wypowiedzi politykéw, to mozesz zrobi¢ w drugim
polityka lub informacje znaleziong w sieci. polu. Zajmujemy sie weryfikacjg tresci w jezyku polskim,

rosyjskim i ukrainskim. tho s’ e

réwniez od Ciebie. Wszelkie wiadomosci zawierajgce wulgaryzmy, mowe *Twoje imig i nazwisko

zawsze sprawdzac je w pierwszej kolejnosci. Za pomoca

ponizszych formularzy mozesz przesta¢ nam wypowiedz

Misja Demagoga jest dbanie o jakos¢ debaty publicznej. Oczekujemy tego

nienawisci lub grozby beda ignorowane, upubliczniane lub zglaszane

do organéw cigania. Dziekujemy za zgloszenie!

*Adres e-mail

@ Fake News

*Wstaw tres¢ do sprawdzenia
Tu zglosisz znaleziong w Internecie informacj¢ (wideo, grafike,
strong, artykut), ktorg uwazasz za niewiarygodng.
Jezeli zglaszasz nam film, dodaj zakres czasowy (minuta,
sekunda), ktory mamy zweryfikowac. Zajmujemy sie weryfikacja
tresci w jezyku polskim, rosyjskim i ukrainskim.

Zgtos fake news 9

*Wklej link do zrodia

@ Wypowiedz Wskaz czas, w ktorym pada informacja

Chcesz, zeby$Smy sprawdzili, czy wypowiedz polityka jest zgodna

z prawda? Zglo$ ja w tym miejscu. Pamietaj, ze zgodnie z nasza

mctodologiq nie sprawdzamy Opil’lii, WybiCI‘é]ll’l_V \wpowicdzi D Wyrazam zgodg na przetwarzanie moich danych osobowych przez
Stowarzyszenie Demagog z siedziba w Warszawie, ul. Stanistawa
Noakowskiego, 26,/28, 00-682 Warszawa. Wiecej o polityce prywatnosci
wypowiedziami polskich politykow. przeczytasz tutaj.

odwotujace sie do faktow. Zajmujemy si¢ wylacznie

Zgto$ wypowied? &

=
DORALA

SIEC




Podsumowanie

Na co szczegdlnie nalezy zwracac¢ uwageg?

1.

Wigkszosc zdjeC mozna odnalez¢ w wyszukiwarce Google.

2. Jezeli nie daje ona wynikdéw, mozna korzysta¢ z dodatkowego

3.

\\o

R
SIC

—

o

narzedzia: TinEye.

Zawsze nalezy sprawdzié, czy dane zdjecie nie zostato:

o przerobione

o przypisane do innego kontekstu

o wytworzone przez Al

Fatszywe posty ze zdjeciami czesto publikowane sg w celach
satyrycznych, ale powinny by¢ odpowiednio opisane.
Mozesz zawsze poprosi¢ nas o pomoc! ;)




Ciekawe
artykuty i
zrodia

(kliknij lub przepisz link, aby
przeczytad)

https://demagog.org.pl/zglos-do-weryfikaciji/

https://demagog.org.pl/analizy_i_raporty/nie-daj-sie-nab
rac-na-falszywy-kontekst-zobacz-jak-weryfikowac-obraz

Yy
https://demagog.org.pl/na-biezaco/czy-to-na-pewno-cu

dzoziemiec-sprawdzaj-kontekst-nagran-i-zdjec/

https://demagog.org.pl/fake_news/uscisk-dloni-z-patrol
em-obywatelskim-to-zdjecie-wygenerowala-ai/

https://demagog.org.pl/analizy i raporty/kroniki-osint-u
-8-jak-google-pomoglo-w-wojnie-gangow/

https://demagog.org.pl/wypowiedzi/kobiety-popierajace
-nawrockiego-zdjecie-wygenerowala-sztuczna-inteligen

cja/



https://demagog.org.pl/zglos-do-weryfikacji/
https://demagog.org.pl/analizy_i_raporty/nie-daj-sie-nabrac-na-falszywy-kontekst-zobacz-jak-weryfikowac-obrazy/
https://demagog.org.pl/analizy_i_raporty/nie-daj-sie-nabrac-na-falszywy-kontekst-zobacz-jak-weryfikowac-obrazy/
https://demagog.org.pl/analizy_i_raporty/nie-daj-sie-nabrac-na-falszywy-kontekst-zobacz-jak-weryfikowac-obrazy/
https://demagog.org.pl/na-biezaco/czy-to-na-pewno-cudzoziemiec-sprawdzaj-kontekst-nagran-i-zdjec/
https://demagog.org.pl/na-biezaco/czy-to-na-pewno-cudzoziemiec-sprawdzaj-kontekst-nagran-i-zdjec/
https://demagog.org.pl/fake_news/uscisk-dloni-z-patrolem-obywatelskim-to-zdjecie-wygenerowala-ai/
https://demagog.org.pl/fake_news/uscisk-dloni-z-patrolem-obywatelskim-to-zdjecie-wygenerowala-ai/
https://demagog.org.pl/analizy_i_raporty/kroniki-osint-u-8-jak-google-pomoglo-w-wojnie-gangow/
https://demagog.org.pl/analizy_i_raporty/kroniki-osint-u-8-jak-google-pomoglo-w-wojnie-gangow/

Oszustwa i inne
zagrozenia w sieci

Zajecianr 3




Scam, phishing - czym s3?

Oszustwa w internecie to dziatania majace na celu wytudzenie pieniedzy,
danych osobowych lub wykorzystanie naszego zaufania.

Scam to kazde oszustwo online, w ktérym przestepca probuje przekonac nas do
podjecia dziatan na jego korzyscC, np. zaptaty za nieistniejagcy produkt.

Phishing to rodzaj scamu, w ktdrym oszusci podszywaja sie pod znane firmy lub
INnstytucje, aby wytudzi¢ nasze dane, np. hasta lub numery kart.

Najczescie] oszustwa odbywajg sie przez fatszywe e-maile, SMS-y lub
podstawione strony internetowe.

Zasada jest prosta: jesli cos budzi Twoje watpliwosci — nie klikaj i nie podawaj
danych.

\\o

[ =
SIEC

DORAA




Czy spotkaliscie sie z takim
rodzajem oszustwa?

1| T-Mobile =

+48 571 464 530 ‘

+48 451549390

PGE: Na dzien 24.05 sty G
zaplanowano odlaczenie energii

elektrycznej!

Prosimy o uregulowanie
naleznosci 3.46 zl Zaplac teraz

InPost: Twoja paczka zostala
wstrzymana z tytulu niedoplaty 1,99
e PLN. Przepraszamy za utrudnienia.
https://cli.co/platnosc-pge- PrOSimy UregUIOwaC naleznosc:

ui45j2

Zrédto: Niebezpiecznik Zrédto: Niebezpiecznik



Czy spotkaliscie sie z takim
rodzajem oszustwa?

%)
Musicle nam pomaoc.. Juz nie wiemy co robic.. R Pomozecie ml.. prosze! Jesll mozesz, 10

udostepnl) prosze ten post gdzle sle da, w Innych grupach, u sieble na profliu.. Razem uda nam
slg! @ Anla czekamy na Cleble @

M

Reda (miasto): Ani nie ma w domu juz 3-ci dzien! Rodzice nie wiedzg co robic,
wcigz szukamy jej w catym wojewodztwie! Nowe nagrania pokazujg mezczyzn...

(v 1 komentarz 137 udostepnie

gy Luble to! & Udostepnil|

Najpopularniejsze komentarze Zrédl’o: Demagog

I-'. yiaczyta mozliwodd komentowania tego posta I




. 8 listopada 0 09:02 - Q

Dziekuje za pokazanie mi tego kasyna &
& https://bit.ly/3hkIHLs g

Woczoraj z nudéw za 100 zt poklikatam godzinke, w tym czasie trafitam kilka razy
fajng wygrana, uzbierato sie 9850 zt do wyptacenia i tyle wida¢ na fotce. Wrécitam ze

spaceru do bankomatu.... &

©&0 56

5 komentarzy

Zrédto: Demagog



Czy spotkaliscie sie z takim

rodzajem oszustwa?

< +48501160938 . ©

poniedziatek, 31 stycznia 2022

) BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj z
ponizszego linku do odbioru
srodkow:
https://blik.auction/q91zvd4  ,,.46

/[ \
(®
\ /

Zrédto: Orange Polska

Zrédto: KPP w Nowym Targu

9

Hej, mam sprawe, jestes?

Jestem

Cotam?

Optacisz mi cos blikiem? Ja
Ci odesle bo mi cos nie
dziata.

Luz ale zadzwon ;D

Nie wiem czy to wirus czy co

Nie to nie wirus

Tym razem to ja &

Tam jest dwa razy po 500,
dasz rade?



Czy spotkaliscie sie z takim
rodzajem oszustwa?

s Najnowsze informacje

Reaktory modutowe nowym zZrédtem energii

TERAZ KAZDY POLAK MOZE

Dowie d sie, ja k zdoby¢ swéj udziat na stro Dowiedz sie wiecej
internetowe;j

oD 531

Zrédto: Demagog



Czy spotkaliscie sie z takim
rodzajem oszustwa?

Dodane 13 grudnia 2023

Praca zdalna, dodatkowa, przez Internet.

< 3500 - 7500 zt / mies. brutto © Radom

©

Praca dodatkowa Inny

Doswiadczenie nie jest wymagane Dyspozycyjnos¢: Elastyczny czas pracy Miejsce pracy: Praca zdalna

Rekrutacja online

Zrédto: Demagog



Czy spotkaliscie sie z takim
rodzajem oszustwa?

KONIN24.ATTHOST24.F

Wielka gwiazda Polski nie zyje.. Miata 77 lat

Smiertelny wypadek z udziatem artystki

280 ; Zrédto: Demagog



Czy spotkaliscie sie z takim
rodzajem oszustwa?

Dasonkof
7 16 February
Polacy, ta wiadomos¢ jestdla Ciebie!
Odwiedz Str jrzyj b Itagj

Kazdy nowy inwestor w spétce
otrzyma 9,000 zt
przy zakupie akcji GNIG
dochdd po rejestracji

+ 1,500 z

PGNMODEINN.COM z .
Wejdz na strone i zarejestruj sie Learn more ZrOd‘I’O: Demagog
Wyobraz sobie, ze kupite$ kurczaka po niskiej cenie i odsprzedates g

JO PO WY...



Czy spotkaliscie sie z takim
rodzajem oszustwa?

Zabka Polska Fans
2023-0-Q

©0# 154

DZISIAJ SPECJALNA NIESPODZIANKA

2023

1,4 tys. komentarze 2,1tys

% Z okazji 25 urodzin Zabki zespot @zabka wysyta 800 specjalnych paczek z prezentami
do wszystkich, ktdrzy ztozg "GRATULACJE" przed 20 lutego. Szczgscie!

udostgpnien

Q0

2x

%% Z okazji 25 urodzin Zabki zespot @zabka wysyta 800 specjalnych paczek z prezentami
do wszystkich, ktorzy ztozg "GRATULACJE" przed 20 lutego. Szczgscie!

154

DZISIAJ SPECJALNA NIESPODZIANKA

2097
2023

1,4 tys. komentarze 2,1 tys. udostgpnien

Zrédto: Demagog



Czy spotkaliscie sie z takim
rodzajem oszustwa?

godz. -

Kiedy widze, jak ta kobieta odnosi sukcesy, mysle o tym, jak wiele wartosciowych
pomystow i projektow moze drzemac w kazdym z nas.

COSCADA.COM
tomza - Mtoda pracownica Orlenu stata sie obrzydliwie bogata po .
nietypowym pytaniu klienta... Zrodto: Demagog

#D0 15 8 komentarzy




+ Roztézmy kazdy przyktad na
czynniki pierwsze

W kazdym z przyktadow zobaczysz zakreslone elementy, na ktére nalezy zwrdocic
uwage. Zauwaz, ze W WiekszosC powielaja sie one, tworzg schemat
rozpoznawania oszustw internetowych.




Oszustwa SMSowe

PGE: Na dzien 24-Q5
zaplanowano enie energii

elektrycznej!

Prosimy o wanie
naleznogci 3.46 zl'Yaplac teraz

_\/
https://cli.co/platnosc-pge-
ui45j2

Zrédto: Niebezpiecznik

T-Mobile =

+48 451549390

To

InPost: Twoja paczka zostala
wstrzymana z tytulu n'edoplaty 1,99
PLN. Przepraszamy za utrudnienia.
Prosimy urcgulowac naleznosc:

Zrédto: Niebezpiecznik




Emocje w mediac

udostepnia lin
3I0majac16:38-Q . 8 pazdziernika o0 14:53 - &

Musicle nam poméc.. Juz nie wiemy co robic.. & fal @ Pomozecle ml.. prosze! Jesll mozesz, to Przemoc psychiczna to bardzo trudna Przemoc bo cigzko ja udowodni¢ a ma réwnie

udostgpnl| prosze ten post gdzle slg da, w Innych grupach, u sieble na profilu.. Razem uda nam bardzo negatywny wptyw co ta fizyczna &s dziwi mnie ze nikt nie zareagowat.

slg! @ Anla czekamy na Cleble @ Kobieta poszta zatozy¢ sprawe, zatozy¢ niebieska karte wiec szukata pomocy wtedy

powinna juz nie przebywac z tym cztowiekiem bo niewiadomo jak na to zareaguje.
Nie byta chroniona w zaden sposéb jako osoba zgtaszajaca? o

POLICJA

NIEME-TAK.EU

NIEME

1- Ani nie ma w domu juz 3-ci dzien! Rodzice nie wiedzg co robic,
32 SZuRamy jej w calym wojewodztwie! Nowe nagrania pokazujg mezczyzn...

. Z zimna krwia zamordowat zone i céreczki.
obieta zrobita krétko przed tragedia

O 1 komenta

] o’"‘ 2 1 komentarz 1 udostepnienie
oS Luble to! £ Udostepni)

@ komentarze v @9 Lubie to! £> Udostepnij
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Kasyna internetowe

8 listopada 0 09:02 - Q

https://bit.ly/3hkIHLs

Woczoraj z nudowe® 100 zt poklikatam godzinRey

tym czasie trafitam kilka razy

fajna wygrang, uzbieratd BSUZrOO wypracenia i tyle wida¢ na fotce. Wrécitam ze
spaceru do bankomatu.... &

©&0 s6 5 komentarzy

. 31lipcao11:36 - Q
Morat tej historii jest Q
tym kasynie: ht ast gra¢ w Lotto, w ktérym i
tak sie nic nie wygrywa &
Taka jest prawda moi drodzy, jestem tu na grupie od 2 tygodni, na
poczatku sceptycznie w to wierzytam, co drugi dzieri obserwowatam
posty ale agratamaaclatio rdwnias

&ie chwile podsumowatam tydzier gry wiasni@®tym zdjeciem.

Zrédto: Demagog



Oszustwa na BLIKa

<

+48501160938 . O

poniedziatek, 31 stycznia 2022

. BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj z
ponizszego linku do odbioru
srodkow:

Zroédto: Orange Polska

bub Hej, mam sprawe, jestes?

(Optacisz mi cos blikiem)Ja
Ci . FeosTie

u dziata.

Luz ale zadzwon ;D

Nie wiem czy t wirus czy co

Nie to nie wirus

U Tym razem to ja &

Tam jest dwa razy po 500,
%) dasz rade?

Zrédto: KPP w Nowym Targu



Wykorzystywanie politykow

> Intertalent Pty Ltd
(& 5|utego 0 08:07 - @

“Duda ujawnit, ze nowa polityka zostanie ogtoszona wkrétce po rozmowie.

zi74000

Wyplata na konto
Kompensacja $rodkow na karte *5678 14:13
Naliczono 10 000 z!

STREMTV24.XYZ

ANCE COM

KASUAFINA

REMTV24.XYZ

Dowiedz sie, jak zdoby¢ swoj udziat na stronie Dowiedz sie wiecej ' ; ; 5 o
e [ '.J y ) ¢ We (/Duda zachgca wszystkich Polakéw do korzystania z Dowiedz sig wigcej
A R0, /
o O 681 401 komentarzy 24 udostepnienia &80 151 17 komentarzy 12 udostepnien
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Fatszywe oferty (np. pracy)

Dodane 13 grudnia 2023

Praca zdalna, dodatkowa, przez Internet.

LOKALIZACJA
Radom

@nie jest wym@ Dyspozycyjnosc: Elastyczny czas pracy Miejsce pracy: Praca zdalna

Rekrutacja online

WYNAGRODZENIE
3500 -7 500 zt / mies. brutto

WYMIAR PRACY
Praca dodatkowa

Zrédto: Demagog



Zmarte gwiazdy

‘ udostepnita link. .
2d-Q B 19 godz. - Q

Nasza najlepsza polska restauratorka (*) Il 1!

['Nie zyje znana artystka [*]
Przeprowadzita kuchenne rewolucje w setkach restauracji w Polsce ...

N
KONIN24.ATHOST24.PL

V
KONIN24.ATTHOST24 Pl

Qi,gﬂ@mviazda Polski nie iyje.. Miata 77 la DROGOWY-ORIEK TN bl b

: TR
Smiertelny wypadek z udziatem artystki Qasza najlepsza Polska re;tauratorka nie zyje (*) >
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o055 7 comments Sl 5 A KoiEhtaiEe
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Inwestycje i szybkie pienigdze

o Dasonior
5 16 February at 16:44 - @
wiadomos’c’ jest dla Ciebie!
Odwiedz Strone, obejrzyj wideo i umow sie ngDezptatna konsultacje.
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T NINA N

o su;‘.

_dochéd po rejestraci™

+ 1,500 zt
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 ——————
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Nagrody od skilepow

©0% 154

## Z okazji 25 urodzin Zabki zgsa
do wszystkich, ktorzy ztofg

DZISIAJ SPECJALNA NIESPODZIANKA
2023

ysyta 800 specjalnych paczek z prezentami

"GRATULACJE" prded 20 lutego. Szczgscie!

1,4 tys. komentarze 2,1tys. udostgpnien

## Z okazji 25 urodzin Zabki zespal@zabka wysyta 800 specjalnych paczek z prezentami
do wszystkich, ktdrzy ztozg i

Q0% 154

DZISIAJ SPECJALNA NIESPODZIANKA
2023

1,4 tys. komentarze 2,1 tys. udostepnien

Zrédto: Demagog



Niestychane historie

5godz. - Q
Kiedy widze, jalta kobieta cgnosi sukcesy, mysle o tym, jak wiele wartosciowych
pomystow i projektow moze drzemac w kazdym z nas.

COSCADA.COM
tomza - Ptoda pracownica Orlenu stata sie obrzydliwie bogata po

nietypowym pytaniu klienta...

| %001

8 komentarzy Zréd}o: DemagOg




Nowy typ - komentarze
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6 dni Lubig to! Odpowiedz

Q Ricardo Douglas
Czy mozesz

wysta¢ mi prosbe lub wiadomos¢
bezposrednig, oméwimy to na
Messengerze

6 dni Lubigto! Odpowiedz
Q Ricardo Douglas

Mozemy napic¢ sie
razem kawy? @

6 dni Lubie to! Odpowiedz

10

«

T
. } Poprosze o cene tej dziatki z géry
dziekuje czekam

iedz 10

@ Vadasz Mariann
Iwonka Popioét Napisz do mnie
prywatng wiadomosé, aby uzyskaé
wiecej szczegotow

3godz. Lubieto! Odpowied

6‘ Monika Stelmachowska

Vadasz Mariann Witam bardzo
drogie, nazywam sie
Stelmachowska Monika z
polskiego pochodzenia, ale
obecnie mieszkam we Francji z
powodu mojej opieki.
Probowatem sie z tobg
skontaktowac kilka razy, ale
niestety. Biore cie

é Monika Stelmachowska
Witam bardzo drogie,
nazywam sie Stelmachowska
Monika z polskiego pochodzenia,
ale obecnie mieszkam we Francji z
powodu mojej opieki. Prébowatem
sie z tobg skontaktowac kilka razy,




Podsumowuj3ac - na co
zwracamy uwage?

Nazwa profilu, z ktérego pochodzi dany post.

Adres www strony internetowej

Link, do ktérego prowadzi dany post.

Nietypowe prosby o pienigdze lub dane.

Brak oficjalnych danych kontaktowych.

Podejrzanie atrakcyjne oferty

Btedy jezykowe i literowki.

Nacisk na szybkie dziatanie (,tylko dzis!", ,ostatnia szansa!”).
Prosby o podanie haset lub numeréw kart.

Nadmiernie emocjonalny jezyk wiadomosci.

Brak wiarygodnych opinii czy potwierdzen w sieci, co do danego tematu.

[ =
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+ Jak rozpoznaé oszustwo

na stronach
internetowych?




Podejrzany link

http://coscada.com/pdal ze_stacji/?h=oma&fiyno=1881&fbclid=IwAROTpcJrCTnFx0a3XGUqyvMA-Bu59r8YPaG8pTkYiKKEIKLfQhdI7A6C

http://coscada.com/pani_ze_stacji/

Oskar Piorkowski

oma - Pracownica jednej ze stacji paliw Orlen dowi:
jest obrzydliwie bogata po tym gdy klient zadaje jej
niecodzienne pytanie..

Wydawato sie ze to bedzie kolejny zwyczajny dzien dla Sandry Bartniak, ktora przybyta na ostatnig zmiang do _




Nieprofesjonalna strona

ZAROB DODATKOWE
adrroriT systemu lawiny gotowki -

1703 w Poland ogladajg teraz to wideo

-a- Bardzo sie ciesze, ze zostates

jednym z niewi




Brak informacji o RODO

ZACZNIJ ZARABIAC DZISIAJ! WSZYSTKO 100% ZA DARMO!

Twoje imie

i+l +1 ~ Twoj telefon

No Credit Cards or PayPal - 100% FREE

| Verified 8inary




Prezenty od sklepow

Cnacubo
2 godz. o 1

e 2 Autor

Biedronka Fans Cze$¢  Vlad Jeszcze jeden krok. Nacisnij przycisk Zarejestruj sie

znajdujacy sie u géry naszej strony, aby potwierdzi¢ rejestracje. powodzenia @
2 godz.

Biedronka Fans
Sklep spozywczy

/' Zarejestruj sie

@ rbgy
I

Strona gtéwna Recenzje Wiecej » 1l Polub to

© Wyslijwiadomosé  Q




Prezenty od skiepow

0

Biedronka Fans
Sklep spozywczy

/" Zarejestruj sie

@ rbay

Strona gtéwna 1 Polub to @ Wyslij wiadomosé Q

https://accounts.google.com/v3/signin/identifier?dsh=5-368576510%3A1681286978295874&continue=https%3A%2F%2Fsites.google.cc

Google
Signin

Use your Google Account

[ Email or phone

Forgot email?

Not your computer? Use Guest mode to sign in privately.
Learn more

> Create account Next
DORALA

SIEC

English (United States) - Help Privacy Terms




Zgony celebrytow

‘ udostepnita link. ooe
19 godz. - Q

Nasza najlepsza polska restauratorka (*) I1 I

Przeprowadzita kuchenne rewolucje w setkach restauracji w Polsce ... A\ wiadomosci

‘

&=

POCZTA

(g

TV ONLINE

Miata ogro " g P yiog- g oy un

KORONAWIRUS
INFORMACJE

jechat w nig kierowca pod wptywem narkotykéw w artykut macie wideo 1!

KORONAWIRUS MAPA

POLSKA

SWIAT

SPOLECZENSTWO

POLITYKA

INNOWACJE

SLASK

KRAKOW

TROJMIASTO

WIDEO

0050000006006

STREFA PREMIUM

DROGOWY-QRIEK TY WA ELIE AET

DYMISJE ZA POLSKI £AD Tl Krolina Giapowska Dzisia) 07.09-2022 130809

Nasza najlepsza Polska restauratorka nie
zyje (*)! [WIDEO]

Ciezko nam napisac taki artkut jak dzis... Nasza ukochana mistrzyni kuchni nie
2yje, mimo szybkiej reakdji lekarzy nie udato jej sie reanimowac.Kierowca ktéry
zostat zbadany byt pod wptywem $rodkéw odurzajgcych.Dzigki uprzejmosci
Pana Krystiana udostepniamy nagranie z momentu tej tragedii. film ponizej
(tylko dla 0séb petnoletnich)

3 £ B3

=

Karolina Gtapowska
Zrédio: Wirtualna Polska

< Nasza najlepsza Polska restauratorka nie zyje (*) >
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Porownanie stron WP

‘,\PWiadom0$Ci POLSKA  SWIAT WP MAGAZYN POGODA  WYBORY 2025

LOKALNE

& G® (z00)

., -
Po tym wszystkim?". Dlaczego Nawrocki nie

tonagt w wyborach [OPINIA] ~

\
N:
-

%) Michat Gasior ~ ’

NAJNOWSZE

1 min

3 min

8 min

8 min

15 min

22 min

25 min

26 min

28 min

Wiadomo, co powie dzi§ wieczorem Donald
Tusk

Chiny nie odpuszczg USA? "Rozpoczeta sig
wojna technologiczna"

Znaczgaca przewaga. Gdyby to od nich
zalezato, wygratby Trzaskowski

Nowe wybory? Konfederacja stawia sprawe
jasno

Marszatek Sejmu zabiera gtos. Wskazat
"gtéwne zadanie" Nawrockiego

Przebudzenie giganta na Sycylii. Nagrania z
erupcji Etny

Czemu Tusk wyszedt z wieczoru wyborczego?
"Miat $wiadomos¢"

Pozar autokaru w Tagpkowicach. Dzieci
uniknety tragedii

Gmina Wtoctawek. Tu wyniki gtosowania sg
identyczne z tymi w kraju

21-latek trafit do aresztu. Smiertelny

iy NZ
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WIDEO
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Nasza najlepsza Polsk
zyje (*)! [WIDEO]

Ciezko nam napisac taki artkut jak dzis... N
zyje, mimo szybkiej reakcji lekarzy nie udz
zostat zbadany byt pod wptywem srodkéw
Pana Krystiana udostepniamy nagranie z

(tylko dla 0sdb petnoletnich)

)

Karolina Gtapowska
Zrédfo: Wirtualna Polska
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WIDEO
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Nasza najlepsza Polska restauratorka nie
zyje (*)! [WIDEO]

Ciezko nam napisac taki artkut jak dzis... Nasza ukochana mistrzyni kuchni nie
zyje, mimo szybkiej reakcji lekarzy nie udato jej sie reanimowac.Kierowca ktéry
zostat zbadany byt pod wptywem srodkdw odurzajgcych.Dzieki uprzejmosci
Pana Krystiana udostepniamy nagranie z momentu tej tragedii. film ponizej
(tylko dla 0sdb petnoletnich)
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STREFA PREMIUM

Karolina Gtapowska
5 , et

Nagranie wideo:

% Lubie to!

Masz newsa, zdjecie lub filmik? Przeslij nam przez dziejesie.wp.pl

Komentarze (201)




facebook

Potwierdz swadj wiek

Nazwa lub email




Adres e-mail lub numer telefonu
fCICEbOOk Haslo

Facebook pomaga kontaktowac sie z
innymi osobami oraz udostepniac¢ im

réozne informacje i materiaty. Nie‘parmigtaz hasta?

Utworz nowe konto

Utworz strone dla gwiazdy, marki lub firmy.




O czym musisz pamietaé?

— NIE NIE
NIEUFAYr ., PRZEKAZUJ  WSTYDZ
‘ DANYCH! SIE!

\\o

R
SIC

—




Co gdy nas oszukano?

Bardzo wazne s3 szybkie reakcje:

e Popros o pomoc osobe, ktdra ma kompetencje cyfrowe i czas, aby szybko
zareagowac.

e Jezeli podates/as dane do konta w mediach spotecznosciowych -
natychmiast zmien hasto i ustaw dwuetapowa weryfikacje.

o Jezeli podates/as dane do karty/konta bankowego - skontaktuj sie z
infolinia i zastrzez konto/karty.




Co gdy nas oszukano?

Bardzo wazne s3 szybkie reakcje:

e Jezeli podate$/as numer BLIK - nie akceptuj przelewu.

e Jezeli podates/as dane osobowe (PESEL, nr dowodu itp) - zastrzez dane w
urzedzie lub poprzez mObywatel.

Zabezpiecz wszystkie dowody popetnienia oszustwa, zgtos sprawe na
policje




Podsumowanie cz. 1

e Na co szczegdlnie nalezy zwracac uwage?
e Kto napisat dang wiadomosc?

Czy znam te osobe osobiscie?
e Czy wptywa ona na moje emocje?
e (Czy jest napisana poprawnag polszczyzngy?
e Czy jest to prawdopodobna historia?




Podsumowanie cz. 2

Co to jest za link? Gdzie prowadzi?

Czy strona wyglada wiarygodnie?

Skad pochodzg zdjecia uzyte w poscie?

Do kogo trafig dane, ktére podam??

Czy strona nie podszywa sie pod kogos innego?

Co obiecuje lub oferuje dana osoba (np. przychdod)?




Ciekawe
artykuty i

zrodia

(kliknij lub przepisz link, aby
przeczytad)

10.

1.

demagog.org.pl/analizy _i_raporty/ponad-1-000-falszywych-

stron-na-facebooku-w-60-krajach-miedzynarodowa-siec-os

zustw-zwlazanych-z-transportem-publiczhnym-i-|je|]-powlaza

nia-z-rosja-i-z-wietnamem/

demagog.org.pl/analizy_i_raporty/oszustw-internetowych-c

oraz-wiecej-najpopularniejszy-wciaz-phishing/

demagog.org.pl/analizy_i_raporty/jak-oszusci-z-cypru-okra

aja-polakow-oto-historia-pani-iwony,

demaqgog.orqg.pl/analizy i raporty/nastapilo-niecodzienne-z

darzenie-tfala-scamow-na-portalu-x/

dema oq.org.gléanalizy i rar_zort oferta-pracy-czy-oszustw
o-celem-twoje-dane-i-pieniadze

demagog.org.pl/analizy i raporty/falszywe-oferty-pracy-jak

-rozpoznac-oszustwo/

demagog.org.pl/analizy_i_raporty/dobre-nawyki-senjora-w-

sieci-cz-4-oszustwa-w-mediach-spolecznosciowych/

demagog.ordg.pl/analizy i raporty/dobre-nawyki-seniora-w-
sieci-cz-2-tak-podszywaja-sie-0SzuUsci

demaqgogqg.orqg.pl/analizy i raporty/wyjatkowa-okazja-na-zos

tanie-oszukanvm-falszywe-sklepy-online/

demagog.org.pl/analizy_i_raporty/poznaj-roznice-miedzy-s

cameme-a-inwestowaniem-rac

y-O

<N

demagog.org.pl/analizy_i_raporty/jak-sprawdzjc-czy-masz-

do-czynienia-ze-scamem-oto-proste-sposoby/



https://demagog.org.pl/analizy_i_raporty/ponad-1-000-falszywych-stron-na-facebooku-w-60-krajach-miedzynarodowa-siec-oszustw-zwiazanych-z-transportem-publicznym-i-jej-powiazania-z-rosja-i-z-wietnamem/
https://demagog.org.pl/analizy_i_raporty/ponad-1-000-falszywych-stron-na-facebooku-w-60-krajach-miedzynarodowa-siec-oszustw-zwiazanych-z-transportem-publicznym-i-jej-powiazania-z-rosja-i-z-wietnamem/
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https://demagog.org.pl/analizy_i_raporty/oszustw-internetowych-coraz-wiecej-najpopularniejszy-wciaz-phishing/
https://demagog.org.pl/analizy_i_raporty/oszustw-internetowych-coraz-wiecej-najpopularniejszy-wciaz-phishing/
https://demagog.org.pl/analizy_i_raporty/jak-oszusci-z-cypru-okradaja-polakow-oto-historia-pani-iwony/
https://demagog.org.pl/analizy_i_raporty/jak-oszusci-z-cypru-okradaja-polakow-oto-historia-pani-iwony/
https://demagog.org.pl/analizy_i_raporty/nastapilo-niecodzienne-zdarzenie-fala-scamow-na-portalu-x/
https://demagog.org.pl/analizy_i_raporty/nastapilo-niecodzienne-zdarzenie-fala-scamow-na-portalu-x/
https://demagog.org.pl/analizy_i_raporty/oferta-pracy-czy-oszustwo-celem-twoje-dane-i-pieniadze/
https://demagog.org.pl/analizy_i_raporty/oferta-pracy-czy-oszustwo-celem-twoje-dane-i-pieniadze/
https://demagog.org.pl/analizy_i_raporty/falszywe-oferty-pracy-jak-rozpoznac-oszustwo/
https://demagog.org.pl/analizy_i_raporty/falszywe-oferty-pracy-jak-rozpoznac-oszustwo/
https://demagog.org.pl/analizy_i_raporty/dobre-nawyki-seniora-w-sieci-cz-4-oszustwa-w-mediach-spolecznosciowych/
https://demagog.org.pl/analizy_i_raporty/dobre-nawyki-seniora-w-sieci-cz-4-oszustwa-w-mediach-spolecznosciowych/
https://demagog.org.pl/analizy_i_raporty/dobre-nawyki-seniora-w-sieci-cz-2-tak-podszywaja-sie-oszusci/
https://demagog.org.pl/analizy_i_raporty/dobre-nawyki-seniora-w-sieci-cz-2-tak-podszywaja-sie-oszusci/
https://demagog.org.pl/analizy_i_raporty/wyjatkowa-okazja-na-zostanie-oszukanym-falszywe-sklepy-online/
https://demagog.org.pl/analizy_i_raporty/wyjatkowa-okazja-na-zostanie-oszukanym-falszywe-sklepy-online/
https://demagog.org.pl/analizy_i_raporty/poznaj-roznice-miedzy-scamem-a-inwestowaniem-rady-od-knf/
https://demagog.org.pl/analizy_i_raporty/poznaj-roznice-miedzy-scamem-a-inwestowaniem-rady-od-knf/
https://demagog.org.pl/analizy_i_raporty/jak-sprawdzic-czy-masz-do-czynienia-ze-scamem-oto-proste-sposoby/
https://demagog.org.pl/analizy_i_raporty/jak-sprawdzic-czy-masz-do-czynienia-ze-scamem-oto-proste-sposoby/

Projekt ,,Dojrzata sie¢” powstaje jako czes¢ programu “Countering Disinformation
among Vulnerable Populations in Central Europe” realizowanego w 4 krajach: Polska
(Towarzystwo Inicjatyw Twoérczych “e"), Czechy (Transitions), Stowacja (Memo98), Wegry

(Center of Independent Journalism).

Organizator: Partnerzy:
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