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Bezpieczenstwo ©
w sieci

Prowadzjca:

Katarzyna Gorkiewicz




Podczas tego modutu:

e Nauczycie sie, jak zadba¢ o swoje bezpieczenstwo i prywatnos¢ w sieci,

e poznacie i przeéwiczycie dobre nawyki korzystania z sieci i nauczycie sie wdraza¢ je w swoim codziennym
Zyciu,

e przekonacie sie, dlaczego temat higieny cyfrowej jest coraz bardziej aktualny i jak skutecznie ja
praktykowac,

e przyjrzycie sie swojemu cyfrowemu wizerunkowi i dostaniecie narzedzia do jego Swiadomego
ksztattowania,

e nauczycie sie rozpoznawaé¢ mechanizmy wykorzystywane w internecie do reklamy, profilowania,

zarabiania pieniedzy i wpltywania na opinie.
— o




Kilka stow o mnie

Jestem trenerka, producentka i autorkg materiatéw edukacyjnych.

e Wspodtpracuje z organizacjami pozarzagdowymi i instytucjami kultury.
Realizuje projekty z pogranicza edukacji kulturalnej, medialnej

i cyfrowej, nauk przyrodniczych i spotecznych.

e Jestem autorka publikacji dla nauczycieli oraz materiatow
edukacyjnych, w tym licznych materiatéw filmowych - animacji

i reportazy.

e Interesujg mnie relacje pomiedzy cztowiekiem a technologig - to, co
dzieki nim zyskujemy i to, w czym powinnismy by¢ szczegdlnie

ostrozni.




Spotkanie 1.

Nasze nawyki korzystania z sieci




sg krétkie i proste, zeby tatwo mi byto je zapamietac¢

(np. takie same jak login, data urodzenia, drugie imieg, imie zwierzecia,
prosta kombinacja cyfr, pojedyncze stowo ze stownika, to samo hasto
Z rozna cyfra na koncu),

uzywam tego samego hasta do wielu kont,

pozwalam je zapamietac przegladarce internetowej, mam tez je zapisane
przy komputerze lub na kartce, ktérg nosze przy sobie

sg Sredniej dtugosci i Srednio skomplikowane

uzywam kilku haset do wielu kont

sg dtugie i jak najbardziej skomplikowane

sktadaja sie z matych i duzych liter, a takze cyfr i znakéw
niealfanumerycznych albo dtugiej frazy (nawet jesli jest tatwa do
zapamietania)

uzywam innego hasta do kazdego konta,

pilnuje zwitaszcza, by hasta do waznych kont (bank, e-mail) byty wyjatkowe
i skomplikowane, znane tylko mnie

1. Moje hasta do kont i profili:

w komputerze, poczcie

e-mail, serwisach
spotecznosciowych, sklepach
internetowych




l 2. Podaje swoje prawdziwe dane:
A. zawsze, gdy strona internetowa o to pyta (np. bioragc udziat w konkursach, badaniach czy quizach)

A. czasem, np. rejestrujac sie w réznych serwisach nawet jednorazowo

A. tylko, gdy jest to konieczne (np. zakupy) n




3. Gdy widze bannery

A. klikam w najciekawsze, jesli mnie dotycza
reklamowe lub linki,

ktére zachecaja do A. czasem klikam, ale czasem wydaje mi sie to

skorzystania z promocji, niebezpieczne
oferty specjalnej,

konkursu czy odbioru A. omijam z daleka, chyba, ze widze, ze reklama
jest zwigzana z zaufana instytucja

nagrody, ktorj sie
wygrato:




l 4. Kiedy loguje sie w miejscu publicznym na ktores ze swoich kont, zwracam uwage
na bezpieczne pofaczenie (np. https, czy certyfikat jest bezpieczny) i czy nikt

niepowotany nie patrzy na klawiature:

A. nigdy B. czasem C. zawsze




zawsze i od kazdego

czasem, ale tylko wtedy, gdy mnie dotyczy

tylko, gdy przesyta go znajomy i wyglada
wiarygodnie

Nnp. temat wskazuje, ze to rzeczywiscie do mnie

jesli mam watpliwoscé, upewniam sie, ze przesytajacy
Swiadomie mi go wystat

5. Gdy ktos przesyta mi link
lub zatacznik e-mailem albo za
posrednictwem

komunikatoréw, np.
WhatsApp, czy Messenger,
otwieram go:




A. wszystkie, ktorymi mam ochote sie
podzielié

A. wybieram najciekawsze, nie analizujac
6. Publikuje swoje potencjalnych konsekwencji ich publikacji

zdjecia w internecie:

A. ze sSwiadomoscia, ze odtad jest mozliwe, ze
kazdy bedzie moégt je zobaczyé

m.in. rodzina, znajomi, potencjalni
pracodawcy

mMimo ustawien prywatnosci, ktos
niepowotany moze dostac¢ do nich dostep




wszystkie, ktérymi mam ochote sie podazieli¢

wybierajac najciekawsze, ktére pozytywnie pokazujg
te osoby, ale nie pytam ich o zgode i nie analizuje
potencjalnych konsekwencji ich publikacji

tylko za zgodga oséb, ktére sa na zdjeciach (lub ich
prawnych opiekunéw)

ze Swiadomoscig, ze odtad jest mozliwe, ze kazdy bedzie
mMogt je zobaczy¢, w tym rodzina, znajomi, potencjalni
pracodawcy

mMimo ustawien prywatnosci, ktos niepowotany moze
dostac do nich dostep

7. Publikuje w internecie
zdjecia dotyczace innych

osob:




8. Co widza w moich

profilach w serwisach
spotecznosciowych moi

Znajomi, a co nieznajomi?

nie wiem / kazdy widzi wszystko

np. e-mail, telefon, adres zamieszkania,
wszystkie moje zdjecia i wpisy

czesc¢ danych (jak e-mail, telefon, adres
zamieszkania czy zdjecia) jest widoczna dla
nieznajomych

ustawiam rézne dostepy dla réznych grup
znajomych, cztonkowie kazdej widzg co
innego, nieznajomi widz3 tylko nazwisko
i zdjecie




Do grona znajomych w serwisach spotecznosciowych zapraszam:

A. kazdego kto zapyta, nawet jesli nic o nim nie wiem

A. roznie, zdarza sie, ze przyjmuje nieznajomych, a potem ich weryfikuje

A. tylko znajomych, ew. osoby ostatnio poznane, ktére sg w gronie znajomych moich znajomych




wpisuje interesujgce mnie hasto w wyszukiwarke
| zZapoznaje sie z pierwszymi wynikami

szukam nie tylko poprzez wyszukiwarke,
ale i w Wikipedii i w roznych serwisach

szukam korzystajac z zaawansowanych narzedzi w
wyszukiwarce (np. ustawienie daty, czy wyszukiwanie
Zaawanhsowane)

korzystam z Wikipedii i wiarygodnych serwiséw
specjalistycznych

eksperymentuje z Chatem GPT

kazda istotng informacje weryfikuje w co najmniej
dwoch réznych zrodtach

10. Kiedy szukam informacji

W sieci:




11. Kiedy robie zakupy:

zawsze stacjonarnie i zawsze ptace gotéowka -
nie ufam wszystkim cyfrowym wynalazkom

chetnie przez internet, to wygodne i zawsze
moge znalez¢ doktadnie to, czego szukam
w najlepszej cenie;

obawiam sie jednak ptatnosci online i wybieram
opcje ptatnosci przy dostawie

uwielbiam zakupy w sieci - kupuje w ten
sposob wiekszos¢ rzeczy;

to komfort wyszukiwania, dostepnosci, lepsze
ceny i bezpieczenstwo transakcji online, poza
tym, jako klient mam wieksze prawa niz kupujac
stacjonarnie




jest niewielka — raczej za namowa bliskich czy znajomych przetamuje
sie zeby choc troche nie odstawac i zna¢ nowe technologie

nowe technologie — strony www, aplikacje, media spotecznosciowe,
smartfon czy platformy streamingowe to moje wielkie odkrycia

poznatem dzieki nim wielu nowych znajomych, duzo
dowiedziatem/am sie o $wiecie

to dla mnie rozrywka, praca i edukacja

wiele zawdzieczam nowym technologiom, ale w pewnym momencie
poczutem sie ich niewolnikiem — ciggle nowe powiadomienia,
komunikaty, sledzenie wielu tematow i ciggta chec bycia na biezaco...

W pewnym momencie mnie to przyttoczyto i teraz Swiadomie
kontroluje czas z nowymi technologiami i ustawiam blokady
powiadomien, zeby nie rozpraszac sie w czasie, gdy zajmuje sie czyms
innym

12. Moja aktywnosé w sieci:

Z wykorzystaniem telefonu/
komputera/ tabletu/ laptopa




ZADANIE DOMOWE

Moja prywatnos¢ w serwisach spotecznosciowych

Przeanalizuj swoje ustawienia prywatnosci Ww  serwisie
spotecznosciowym Facebook. Sprawdz, kto i co moze dowiedzieé
sie na Twoj temat.

WezZ pod uwage min. tresci postéw, zdjecia, lokalizacje, polubione
profile czy aplikacje, ktére maja dostep do Twojego profilu.

Przemysl i zrealizuj dwie zmiany w swoich ustawieniach, ktére
lepiej beda chronity Twoja prywatnosc.




Spotkanie 2.

MJj cyfrowy slad




+ Jakie informacje przekazujemy
publikujgc zdjecia w sieci?




Jakie informacje przekazujemy
publikujqc zdjecia w sieci?




+ Jakie informacje przekazujemy
publikujgc zdjecia w sieci?
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Pierwszy sposdb na zacieranie za sobg sladéw ;)

Podczas korzystania z trybu incognito odwiedzane
strony nie sg zapisywane w historii. Zapisywane nie
sg rowniez frazy wpisywane w wyszukiwarce,
wprowadzane loginy i hasta, informacje podawane
w formularzach czy tez pliki cookies (czyli

,ciasteczka”).

Aby wiaczy¢ tryb INCOGNITO wchodzimy

w ustawienia przegladarki (najczesciej w prawym
gornym rogu - trzy kropki lub kreski) i wybieramy
opcje ,otwoérz nowa karte prywatna/incognito”.

Tryb
incognito/

prywatny




Podstawowe zasady

bezpieczenstwa i prywatnosci w

sieci

Terminy, ktére warto znac




: " : . )
Informacje na temat aktywnosci konkretnych osob w sieci, magazynowane na serwerach

CYFROWY dostawcow internetu i wtascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych
SLAD produktach, nicki, wpisy na blogach, ale roéwniez dane, ktére zostawiamy w sieci
mimowolnie, np. adres IP czy informacja o systemie operacyjnym, z ktérego korzystamy.

J

Okreslenlg f!zycznego potozenia  geograficznego  osoby i urzgdzenia GEOLOKALIZACIA
telekomunikacyjnego za pomocg systemu GPS lub adresu IP.

Wszelkie informacje dotyczgce okreslonej osoby fizycznej (czyli zidentyfikowanej lub mozliwej DANE
do zidentyfikowania). Podlegajg ochronie i nie mogg by¢ zbierane bez odpowiedniej podstawy OSOBOWE
prawnej (np. zgody osoby, ktorej dotyczg).

\

(Ma’re pliki tekstowe zapisywane na dysku uzytkownika podczas korzystania ze stron WWW, ktore
zapamietujg okreslone informacje o ustawieniach przegladarki (np. wybrany jezyk strony WWW, dane
CIASTECZKA logowania) lub przesytaja pewne informacje z powrotem na serwery danej strony (np. ustawienia

zabezpieczen lub produkty w koszyku w sklepie internetowym). Mogg narazac¢ uzytkownika na wiele
\zagrozeh, gdyz dziatajg w sposob niewidoczny i mogg zapamietywac wiele wrazliwych informacii. y

" Dane osobowe, ktére podlegajg szczegdblnej ochronie. Nalezg do nich informacje o rasie,\

DANE pochodzeniu etnicznym, pogladach politycznych, przekonaniach religijnych, stanie
zdrowia, przynaleznosci partyjnej, zwigzkowej lub wyznaniowej, kodzie genetycznym,
._hatogach, zyciu seksualnym, skazaniach i orzeczeniach dotyczacych mandatow i kar. y

WRAZLIWE




Jakie informacje zbierajg o
nas strony www i aplikacje?

Dane osobowe i wrazliwe:
Imie, nazwisko, adres e-mail, data urodzenia, pteé, a takze bardziej szczegétowe informacje, takie jak wyznanie,
orientacja seksualna, czy poglady polityczne.

Lokalizacja:
Aplikacje moga sledzi¢ i gromadzi¢ dane o lokalizacji uzytkownika za pomoca GPS, co pozwala na ustalenie miejsc,
ktére odwiedza, oraz sciezek poruszania sie.

Historia przegladania i wyszukiwania:
Dane o stronach internetowych odwiedzanych przez uzytkownika, zapytania wyszukiwane w wyszukiwarkach, oraz
aktywnos¢ w mediach spotecznosciowych.




Uprawnienia do kontaktéw, kalendarza, aparatu:
Aplikacje moga prosi¢ o dostep do listy kontaktéw, kalendarza, aparatu i mikrofonu, co pozwala im na gromadzenie informac;ji

o kontaktach, wydarzeniach w kalendarzu, zdjeciach, nagraniach audio i wideo.

Biometria:

Niektore aplikacje moga zbiera¢ dane biometryczne, takie jak odciski palcéw, skany twarzy, czy rozpoznawanie gtosu.

Dane zdrowotne:
Aplikacje zwigzane ze zdrowiem moga zbieraé¢ informacje o stanie zdrowia, aktywnosci fizycznej, diecie, a nawet danych

medycznych.




Dane o urzadzeniu:
Informacje o modelu telefonu, producencie, systemie operacyjnym, adresie IP, a takze unikalne identyfikatory urzadzenia.

Dane z mediéw spotecznosciowych:
Aplikacje moga integrowac sie z portalami spotecznosciowymi i pozyskiwac informacje udostepniane przez uzytkownikow,

w tym posty, komentarze, polubienia i udostepnienia.

Dane z zakupoéw:

Aplikacje moga sledzi¢ historie zakupow i preferencje zakupowe uzytkownikéw.




Do czego te informacje
sg wykorzystywane?

Personalizacja tresci:

Dostarczanie spersonalizowanych reklam, rekomendacji produktéw, oraz tresci dopasowanych do zainteresowan

i preferencji uzytkownika.

Analiza rynku i zachowan uzytkownikoéw:

Tworzenie profili uzytkownikéw, grup docelowych dla reklamodawcoéw, oraz badanie trendéw rynkowych.




Usprawnienie dziatania stron i aplikacji:

Utatwienie wyszukiwania, personalizacja ustawien, oraz dostosowanie funkcji do indywidualnych potrzeb

uzytkownika.

Zarzadzanie kontem:

Uwierzytelnianie tozsamosci, odzyskiwanie dostepu do konta, oraz personalizacja ustawien konta.

Bezpieczenstwo:

Wykrywanie oszustw, zapobieganie naduzyciom, oraz ochrona przed nieautoryzowanym dostepem do konta.




Sprawdzajac ustawienia prywatnosci na
platformach spotecznosciowych i w ustugach
Google.

Analizujac ustawienia przegladarki i uprawnienia
aplikacji.

W ustawieniach telefonu mozna sprawdzic, jakie
uprawnienia posiada dana aplikacja i jakie dane
moze zbieraé.

Czytajac polityke prywatnosci aplikacji, aby
dowiedziec sig, jakie dane s3a zbierane i w jaki
sposob sg wykorzystywane.

Jak sprawdazic,
jakie
informacje o

nas sJj
zbierane?




Bezpieczenstwo moich haset

Przeanalizuj i sprébuj spisa¢ wszystkie miejsca w sieci,
w ktérych utworzytes/as konto i do ktérych posiadasz
hasto.

ZADANIE DOMOWE

Zastanow sieg, czy twoje hasta sg bezpieczne.

lloscig kont i przemysleniami o ich bezpieczenstwie
podziel sie na naszej Facebookowej grupie.

Wyprébuj managera haset w przegladarce, ktorej
uzywasz i uporzadkuj swoje konta w sieci.




Spotkanie 3.

Dlaczego nowe technologie

nami manipulujg?




Inaczej nazywany btedem konfirmacji lub strategia
konfirmacyjna.

Tendencja do preferowania informacji, ktére potwierdzaja
wczesniejsze oczekiwania i hipotezy, niezaleznie od tego,
czy te informacje sg prawdziwe.

Powoduje, ze ludzie poszukuja informacji i zapamietuja je
w sposéb selektywny, interpretujac je w btedny sposdb.

Efekt ten jest szczegdlnie silny w przypadku zagadnien
wywotujacych silne emocje i dotyczacych mocno
ugruntowanych opinii.

Wiaze sie z interpretowaniem niejednoznacznych
dowodéw jako potwierdzajgcych ich wiasne zdanie.

Efekt

potwierdzenia




Jak na nas wptywa efekt
potwierdzenia?

e Poszukujemy i preferujemy dowody potwierdzajgce nasze poglady.
e Skuteczniej zapamietujemy informacje zbiezne z naszymi pogladami.

e Interpretujemy dowody na korzys¢ konkretnej tezy (szczegdlnym przypadkiem jest stosowanie absurdalnego wyjasnienia,

ze wyjatek potwierdza regute).
e Unikamy sytuacji, ktére moga zagrozi¢ naszym przekonaniom (,,Nie bede z Toba o tym dyskutowat”).

e Ignorujemy dane nie pasujace do naszego swiatopogladu.
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e Szczegodlnie podatna na efekt potwierdzenia jest nauka.
Wielokrotnie zauwazono, ze naukowcy oceniajg
korzystniej badania, ktérych wyniki sg zbiezne z ich

wczesniejszymi przekonaniami.

Konsekwencje

efe ktu W sposobie poszukiwania i interpretowania przez ludzi

pOtWie rd zenia informacji na swéj temat. Po pierwsze dazymy do

wzmochienia obrazu siebie; po drugie, poszukujemy

e Psycholodzy spoteczni zauwazyli dwie sktonnosci

pozytywnej informacji zwrotnej na swoéj temat.

e Media spotecznosciowe tworzg banki informacyjne, do
ktérych nie docieraja (lub docierajg w zubozonej formie)

informacje z zewnatrz.
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Banka informacyjna/
filtrujgca

Osobista i spersonalizowana przestrzen kazdej osoby, ktéra nie jest wspodtdzielona z innymi.

Skiada sie ona w duzym stopniu z elementéw, ktére lubimy i dobrze znamy, sg wariantami
znajomych rzeczy i ktére sg nieustannie dopasowywane przez podmioty dziatajgce w sieci.

Termin stworzony przez dziatcza interentowego - Eliego Parisera, opisany w wydanej w 2010
roku ksigzce ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read
and How We Think"




Konsekwencje funkcjonowania
w zamknietych w bankach

e Nasza aktywnosc¢ w sieci jest zapamietywana i analizowana.
e Wiedza na temat naszych dziatan w sieci stuzy réznym podmiotom do réznych celéw:
- e-marketerzy interesujg sie tym, z jakich korzystamy ustug i produktéw, by dopasowywac okreslone reklamy;

- pracownicy banku, ubezpieczyciele czy potencjalny pracodawca przegladaja zawartos¢ naszych kont
w portalach spotecznosciowym, by sprawdzi¢ naszg wiarygodnosg;

- panstwo interesuje sie tym, czy mozesz stanowic¢ zagrozenie dla bezpieczenstwa publicznego.




Mechanizm, ktory polega na kategoryzowaniu

ludzi wedtug cech i zachowan.

e Facebook, YouTube i inne platformy
spotecznosciowe (lajki, co obserwujemy, ile czasu
poswiecamy danemu postowi, czy bierzemy

udziat w dyskusiji itp.)

e Woyszukiwarka internetowa (indywidualne
dopasowanie wynikdéw, historia wyszukiwania,

wybrane przez nas odpowiedzi)

Profilowanie




Zachowania chronigce zdrowie zwigzane z uzywaniem
internetu i urzqgdzenn ekranowych. Potrzebna jest
kazdemu, dlatego uczymy jej bez wzgledu na wiek.

Zrédto: Instytut Cyfrowego Obywatelstwa




Zadanie
domowe

Stworzmy wspélnie mape dobrych nawykow w sieci

Zastandw sie, jakie zachowania i nawyki pomoga Ci
bezpiecznie i odpowiedzialnie korzysta¢ z internetu
i nowych technologii. Wykorzystaj wiedze zdobyta na
naszych zajeciach. Mozesz tez dodac¢ od siebie kwestie,
o ktére dbasz od jakiegos czasu i chcesz podzieli¢ sie
swoim doswiadczeniem.

Wasze odpowiedzi zbiore we wspdlng prace, ktoéra
zostanie z Wami po kursie, jako lista rzeczy, o ktérych
warto pamietac!




Dziekuje!

MATERIAL DOSTEPNY NA LICENCIJI:
CC BY-NC-SA 4.0
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Projekt ,,Dojrzata sie¢” powstaje jako czes¢ programu “Countering Disinformation
among Vulnerable Populations in Central Europe” realizowanego w 4 krajach: Polska
(Towarzystwo Inicjatyw Twoérczych “e"), Czechy (Transitions), Stowacja (Memo98), Wegry

(Center of Independent Journalism).

Organizator: Partnerzy:

towarzystwo e oY
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