
HasłaAnonimowość

Dane osobowe

Zabezpieczaj swoje konta 
w internecie hasłami, 
które bardzo trudno 
złamać. Najlepsze będą 
długie i skomplikowane, 
składające się  
z małych i dużych liter 
oraz cyfr i znaków 
niealfanumerycznych,  
np. &, §, %.
Używaj różnych haseł do 
każdego konta i nikomu 
ich nie udostępniaj.

Zachowaj anonimowość. 
Nie dziel się osobistymi 

informacjami. 
Nigdy nie zamieszczaj w sieci 

swoich prywatnych zdjęć  
a także zdjęć innych osób bez 
ich zgody. Pamiętaj, że to, co 

opublikujesz w sieci,  
w przyszłości każdy będzie 

 mógł zobaczyć.

Ustawienia 
prywatności

W serwisach 
społecznościowych 
korzystaj z ustawień 

prywatności  
i świadomie decyduj, 
jakie informacje na 

twój temat będą 
widzieli bliscy, jakie 

znajomi, a jakie 
zupełnie obce osoby. 

Chroń swoje dane osobowe. 
Udostępniaj je tylko wtedy, kiedy 

to konieczne, na  
zaufanych stronach. 

Nie udostępniaj niczego, co może 
posłużyć do zlokalizowania ciebie 

lub innej osoby, np. imienia  
i nazwiska, adresu e-mail czy też 
adresu domowego lub numeru 

telefonu.

Twoje bezpieczeństwo w sieci zależy przede 
wszystkim od ciebie. Odpowiedzialne, rozsądne 
i ostrożne korzystanie z internetu ułatwi ci życie, 

pomoże rozwijać wiedzę i pasje.

Pamiętaj tylko o kilku najważniejszych sprawach!
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Wylogowanie

To niby oczywiste, ale 
często o nim zapominamy! 

Pamiętajmy więc o tym 
podwójnie!

Klikanie w linki
i załączniki

Weryfikowanie
informacji

Zachowaj szczególną ostrożność, 
wchodząc w linki i otwierając 

załączniki. Częstym sposobem 
atakowania prywatności  

i wyciągania danych są rozsyłane 
na skrzynki pocztowe wiadomości 

e-mail, zawierające dziwne 
załączniki lub prośbę o kliknięcie 
w jakieś linki. Ignoruj je. Znacznie 
bezpieczniejsze jest samodzielne 

wchodzenie na interesującą  
cię stronę.

Wyszukując informacje w sieci, 
korzystaj z zaawansowanych 
narzędzi w wyszukiwarce 
oraz wiarygodnych serwisów 
specjalistycznych. Każdą istotną 
informację weryfikuj w co 
najmniej dwóch różnych źródłach. 
Zwracaj uwagę na jej autora, 
datę publikacji, wiarygodność 
przytoczonych źródeł. 

Tryb prywatny tzw. incognito 
dostępny jest w ustawieniach 
przeglądarek. Korzystaj z niego  
w szczególności, kiedy używasz  
nie swojego komputera. Znajdziesz  
go w ustawieniach przeglądarki  
(w menu lub opcjach, w zależności  
od przeglądarki której używasz)  
i uruchomisz, klikając w nową kartę  
w trybie prywatnym/incognito.  
Po zakończeniu twojej sesji 
przeglądarka automatycznie skasuje 
całą jej historię oraz ciasteczka.Bezpieczny  

protokół https
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Tryb

incognito

Staraj się korzystać wyłącznie 
ze stron, które są odpowiednio 
zabezpieczone przed atakami  

z zewnątrz, szczególnie wtedy, 
gdy planujesz podać swoje dane 

(np. korzystając z bankowości, czy 
robiąc zakupy online). W różnych 

przeglądarkach bezpieczny protokół 
https oznaczony jest dodatkowo,  
np. za pomocą kłódki na pasku 
adresu. Komunikaty przesyłane 
między użytkownikiem a taką 

 stroną są wówczas dodatkowo 
szyfrowane.


