Twoje bezpieczenstwo w sieci zalezy przede

— wszystkim od ciebie. Odpowiedzialne, rozsagdne

3’9\” ORZY i ostrozne korzystanie z internetu utatwi ci zycie,
-S/EC/ pomoze rozwija¢ wiedze i pasje.

Pamietaj tylko o kilku najwazniejszych sprawach!

Anonimowosé

Zachowaj anonimowosc.
Nie dziel sie osobistymi
informacjami.

Nigdy nie zamieszczaj w sieci
swoich prywatnych zdje¢
a takze zdjec innych oséb bez
ich zgody. Pamietaj, ze to, co
opublikujesz w sieci,

w przysztosci kazdy bedzie
mogt zobaczyc.

Zabezpieczaj swoje konta
w internecie hastami,
ktére bardzo trudno
ztamac. Najlepsze beda
dtugie i skomplikowane,
sktadajace sie

z matych i duzych liter
oraz cyfr i znakéow
niealfanumerycznych,
np. &, §, %.

Uzywaj réznych haset do
kazdego konta i nikomu
ich nie udostepniaj.

Ustawienia
prywatnosci

W serwisach Dane osobowe

spotecznosciowych
korzystaj z ustawien
prywatnosci
i Swiadomie decyduj,
jakie informacje na
twoj temat beda
widzieli bliscy, jakie
znajomi, a jakie
zupetnie obce osoby.

Chron swoje dane osobowe.
Udostepniaj je tylko wtedy, kiedy
to konieczne, na
zaufanych stronach.

Nie udostepniaj niczego, co moze
postuzy¢ do zlokalizowania ciebie
lub innej osoby, np. imienia
i nazwiska, adresu e-mail czy tez
adresu domowego lub numeru
telefonu.
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Tryb
incognito

—
SE '\” ORZY Tryb prywatny tzw. incognito

W -S’E C/ dostepny jest w ustawieniach
przegladarek. Korzystaj z niego

w szczegolnosci, kiedy uzywasz

nie swojego komputera. Znajdziesz
go w ustawieniach przegladarki

(w menu lub opcjach, w zaleznosci
od przegladarki ktérej uzywasz)

i uruchomisz, klikajagc w nowa karte
w trybie prywatnym/incognito.

Po zakonczeniu twojej sesji
przegladarka automatycznie skasuje
cata jej historie oraz ciasteczka.

Bezpieczny
protokét https

Staraj sie korzystac¢ wytacznie
ze stron, ktore sg odpowiednio
zabezpieczone przed atakami
z zewnatrz, szczegdlnie wtedy, 0006060000000 000
gdy planujesz podac¢ swoje dane
(np. korzystajac z bankowosci, czy
robigc zakupy online). W réznych
przegladarkach bezpieczny protokét
https oznaczony jest dodatkowo,
np. za pomoca ktédki na pasku
adresu. Komunikaty przesytane
miedzy uzytkownikiem a taka
strong sg wéwczas dodatkowo
szyfrowane.

To niby oczywiste, ale
czesto o nim zapominamy!
Pamietajmy wiec o tym
podwdjnie!

Weryfikowanie
informacji

Klikanie w linki

i zqtqczniki Wyszukujac informacje w sieci,

korzystaj z zaawansowanych
narzedzi w wyszukiwarce

oraz wiarygodnych serwisow
specjalistycznych. Kazdg istotng
informacje weryfikuj w co
najmniej dwéch réznych zrédtach.
Zwracaj uwage na jej autora,

date publikacji, wiarygodnosc¢
przytoczonych zrédet.

Zachowaj szczegdlng ostroznosé,
wchodzac w linki i otwierajac
zataczniki. Czestym sposobem
atakowania prywatnosci
i wyciggania danych s3 rozsytane
na skrzynki pocztowe wiadomosci
e-mail, zawierajgce dziwne
zataczniki lub prosbe o klikniecie
w jakies linki. Ignoruj je. Znacznie
bezpieczniejsze jest samodzielne
wchodzenie na interesujaca
cie strone.
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