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W SIEC/ Bezpieczenstwo w sieci

autorka: Katarzyna Goérkiewicz
czas trwania: 3 godziny (180 minut)
liczebnos$¢ grupy: 8-20 oséb

W trakcie warsztatu uczestnicy:

o zdobeda wiedze dotyczaca bezpiecznych zachowan w sieci,
O poznaja podstawowe zasady bezpieczenstwa w internecie
i dowiedz3 sie, jak je stosowac,
O przeanalizujg wtasne zachowania w sieci,
O zaplanujg zmiany w swoich dziataniach i nawykach.

o karta pracy nr 1 (wydrukowana dla kazdego uczestnika),

karta pracy nr 2 (wydrukowana i pocieta w 4 kompletach),

karta pracy nr 3 (wydrukowana jako cato$¢ i podzielona na

4 oddzielne grupy),

duze arkusze papieru, np. papier do flip charta,

kartki papieru A4 (kilka sztuk),

4 zestawy kredek lub kolorowych flamastréw,

tasma malarska (lub cos innego do przywieszania kartek z rezultatami

pracy uczestnikow),

kolorowe post-ity (jak najwieksze, tak zeby wygodnie zapisa¢ na nich

kilka zdan),

o komputery/laptopy/telefony komoérkowe z dostepem do sieci, min. jeden
na dwoje uczestnikéw,

o komputer z podtaczonym rzutnikiem dla prowadzacego,

O opcjonalnie: wirtualna tablica Padlet przygotowana wg. instrukcji
W scenariuszu,

o infografika Jak dbac o swoje bezpieczenstwo w sieci?
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Kilka stéw dla prowadzqgcego

Temat bezpieczenstwa korzystania z internetu stat sie w ostatnim czasie
bardzo gtosny. Czesto, poprzez przekazy medialne, docierajg do nas
informacje o niebezpieczenstwach, jakie moga grozi¢ uzytkownikom sieci.
Rzeczywiscie, lekkomysine korzystanie z internetu moze skonczyc sie
ktopotami. Wazne jednak, by informacje o ryzyku nie zniechecaty nas do
uzywania wielu narzedzi, ktére moga nam przeciez utatwic zycie, dostarczy¢
wiedzy i rozrywki.

W dzisiejszym $wiecie funkcjonujemy jednoczes$nie online i offline. Trudno
wyobrazi¢ sobie uczestniczenie w zyciu spotecznym czy kulturalnym bez
dostepu do internetu. Aby bezpiecznie, odpowiedzialnie i na swoich
warunkach poruszac sie w internecie, warto nieustannie, w kazdym wieku,
poszerza¢ swojg wiedze i stale ¢wiczy¢ umiejetnosci bezpiecznego korzystania
z internetu.
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Przebieg zajeé:

1 /INTEGRACJA - 30 min

Przywitaj uczestnikoéw i uczestniczki i zapoznaj ich z planem i celami warsztatu.
Zwro¢ uwage na ramy czasowe, zaplanujcie dtugo$¢ i moment przerwy, a takze
ustalcie, w jakiej formie bedziecie sie do siebie zwracac.

Powiedz kilka stow o sobie i o swoich doswiadczeniach zwigzanych

z bezpieczenstwem w sieci.

Popros uczestnikéw, zeby takze sie przedstawili i opowiedzieli o sobie,
omawiajac hasto: Ja i bezpieczenstwo w sieci.

Mozesz przeprowadzi¢ te rozmowe z uzyciem narzedzia Padlet. Jest to rodzaj
wirtualnej tablicy, na ktorej ty i kazda osoba, ktorej jg udostepnisz, mozecie
dzieli¢ sie np. zdjeciami czy informacjami. Narzedzie jest bardzo proste

i intuicyjne w obstudze, wiec przygotowanie tego ¢wiczenia zajmie ci tylko
chwile. W tym celu wczesdniej zatéz konto na https:/pl.padlet.com/auth/signup
i przygotuj tablice z zagadnieniem: Ja i bezpieczerstwo w sieci. W prawym
goérnym rogu znajdziesz opcje udostepniania swojej tablicy. Mozesz
wygenerowac link lub kod QR, ktére udostepnisz uczestnikom, wyswietlajac je
w prezentacji lub drukujac w materiatach dla nich.

Zachec uczestnikéw do znalezienia zdjecia, ktére najlepiej dla nich obrazuje

to zagadnienie. Mogg wyszukac i zapisac¢ na swoich komputerach (telefonach,
tabletach) zdjecia w serwisie https:/www.flickr.com lub po prostu w grafikach
https:/www.google.pl/. Wybrane zdjecia uczestnicy dodajg do tablicy Padlet,
ktorg wyswietl na ekranie za pomoca rzutnika. Kiedy wszystkie zdjecia znajda
sie na tablicy, popro$ uczestnikdow, aby po kolei omoéwili swoje zdjecia i to,
dlaczego wybrali je jako ilustracje hasta: Ja i bezpieczenstwo w sieci.
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Podziekuj wszystkim i przejdz do kolejnego etapu warsztatéw.

2 / TEST BEZPIECZENSTWA W SIECI - 20 min

Rozdaj wydrukowane wczesniej karty z testem pozwalajagcym ocenié

nawyki i umiejetnosci uzytkownikéw internetu pod katem bezpieczenstwa
(karta pracy nr 1), zache¢ uczestnikow do wypetnienia go oraz podliczenia
uzyskanych punktow. Nastepnie omoéwcie na forum wszystkie pytania.
Zachec uczestnikéw, zeby podzielili sie swoimi do$wiadczeniami w kwestiach
poruszanych w tescie. Zapytaj, czy byli zaskoczeni ktéryms$ z zagadnien.

Czy uwazaja, ze wynik, ktéry uzyskali w tescie, odzwierciedla ich poziom
zaawansowania w dbaniu o bezpieczenstwo w sieci?

3 / TRUDNE TERMINY - zdobywamy wiedze - 20 min

Podziel uczestnikdw na 4 grupy. Kazdej grupie daj do utozenia rozsypanke
Trudne terminy (karta pracy nr 2). Daj uczestnikom tyle czasu, ile bedg
potrzebowali, zeby wykonac zadanie. Jesli beda znali ktérego$ terminu,
zached ich do skorzystania z internetu i poszerzenia swojej wiedzy. Nastepnie
omoéwcie na forum wszystkie definicje, sprawdzajac, czy kazda z grup
prawidtowo rozwigzata zadanie. Zapytaj uczestnikdéw, czy znali te terminy

i czy w swoich doswiadczeniach w sieci spotkali sie z sytuacjami opisanymi

w definicjach. Jesli ktores z zagadnien bedzie wymagato dodatkowego
wyjasnienia, omowcie je wspodlnie z grupa. W przypadku takich terminéw

jak potaczenie HTTPS czy tryb incognito warto zaprezentowac je grupie

na duzym ekranie za pomoca rzutnika i zacheci¢, zeby zobaczyli w swoich
przegladarkach, jak sprawdzié¢, czy maja odpowiednie ustawienia gwarantujace
im bezpieczenstwo.

przerwa: 5-10 min

4 / PERSONY: JAK KORZYSTAJA Z SIECI | JAKI BEDZIE NAJLEPSZY DLA NICH
KODEKS BEZPIECZENSTWA? - 70 min

To ¢wiczenie zostato opracowane z wykorzystaniem elementéw metody
DesignThinking, ktéra polega na tworzeniu innowacyjnych, kreatywnych
rozwigzan w oparciu o poznanie i zrozumienie potrzeb odbiorcéw, czyli oséb,
dla ktérych te rozwigzania przygotowujemy. Zanim uczestnicy stworza plany
zmian wtasnych zachowan w sieci, wspélnie przyjrza sie personom, czyli
wyobrazonym osobom i ich nawykom.

W karcie pracy nr 3 znajdziesz opis czterech réznych person. Rozdaj kazdej

z grup po jednym opisie i zache¢ do uzupetnienia informacji na ich temat wg
przygotowanych pytan. Nastepnie zache¢ uczestnikéw do stworzenia plakatu
ilustrujgcego ich persone.

Na te cze$¢ zadania przeznacz 25 min.
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Nastepnie popro$ kazda z grup o zaprezentowanie jej persony na forum.
Przeznacz na te cze$¢ zadania 15 minut.

Popros$ kazda z grup o opracowanie kodeksu 10 zasad/dobrych rad
bezpieczenstwa w sieci dla jej persony. W tym celu rozdaj uczestnikom czyste
kartki. Zache¢ uczestnikow, zeby wrécili pamiecig do wczesniejszych éwiczen
i zdobytej w nich wiedzy - testu bezpieczenstwa w sieci i trudnych terminéw.
Przeznacz na te cze$¢ zadania 15 minut.

Na koniec popro$ kazda z grup o odczytanie jej wersji kodeksu, a nastepnie
powiescie je wszystkie w widocznym miejscu. Zachec¢ uczestnikéw do
podzielenia sie refleksjami: Na ile te kodeksy sg uniwersalne? Czy odnajduja
siebie wéréd ich odbiorcéw? Czy widza zasady, ktére powinni wdrozy¢ przy
korzystaniu z internetu?

Przeznacz na te cze$¢ zadania 15 minut.

5 / PODSUMOWANIE | WEASNE WNIOSKI UCZESTNIKOW - 15 min

Z omoéwienia kodeksdw z poprzedniego ¢wiczenia przejdz ptynnie do
podsumowania i wtasnych wnioskéw uczestnikdéw. W tym celu rozdaj
wszystkim po kilka karteczek post-it i popro$, zeby zanotowali na nich

rzeczy, ktére po dzisiejszym warsztacie planujg zmieni¢/wdrozy¢ w swoich
nawykach korzystania z sieci. Moga w tym celu positkowa¢ sie wypracowanymi
kodeksami oraz pozostatymi materiatami. Niech kazdg z tych rzeczy zapisza
osobno. Zache¢ uczestnikow do podzielenia sie swoimi postanowieniami.
Niech przyczepia je do duzego arkusza widocznego dla wszystkich, a kazda
kolejna osoba, ktéra widzi, ze podobne/takie same postanowienia ktos juz
zadeklarowat, niech przyczepi je obok. Dzieki temu uda sie wam zmapowac
wspolne obszary, w ktérych uczestnicy zamierzajg wprowadzi¢ zmiany swoich
nawykéw. Wymiencie spostrzezenia na temat tych postanowien.

Na koniec podziekuj uczestnikom i zache¢ do poszerzania swojej wiedzy

w zakresie bezpieczenstwa w sieci i ¢wiczenia dobrych nawykow oraz
zaprezentuj lub rozdaj wczes$niej wydrukowana infografike Jak dbac o swoje
bezpieczenstwo w sieci?

towarzystwo RN
inicjatyw NN POLSKO-AMERYKAKSKA
tworczych § Funbpacyja Wornoécr

Trasitions

/ scenariusz powstat z wykorzystaniem materiatéw dostepnych w serwisie edukacjamedialna.org.pl /
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Karta pracy nr 1

Test bezpieczenistwa w sieci

Rozwiaz test, odpowiadajac szczerze na ponizsze pytania i zaznaczajagc odpowiedzi
najbardziej pasujace do twoich nawykow.

1. Moje hasta do kont i profili (w komputerze, poczcie e-mail, serwisach
spotecznosciowych, sklepach internetowych):
a/ sa krotkie i proste, zeby tatwo mi byto je zapamietac (np. takie same
jak login, data urodzenia, drugie imie, imie zwierzecia, prosta kombinacja
cyfr, pojedyncze stowo ze stownika, to samo hasto rézniace sie cyfrg na
koncu), uzywam tego samego hasta do wielu kont, pozwalam je zapamietac
przegladarce internetowej, mam tez je zapisane przy komputerze i na kartce,
ktdra nosze przy sobie,
b/ sg Sredniej dtugosci i Srednio skomplikowane, uzywam kilku haset do wielu
kont,
c/ sg dtugie i jak najbardziej skomplikowane, sktadajg sie z matych i duzych
liter, a takze cyfr i znakow niealfanumerycznych (co nie zawsze jest mozliwe)
albo dtugiej frazy (nawet jesli jest tatwa do zapamietania), uzywam innego hasta
do kazdego konta, pilnuje zwtaszcza, by hasta do waznych kont (bank, e-mail)
byty wyjatkowe i skomplikowane, znane tylko mnie.

2. Podaje swoje prawdziwe dane:
a/ zawsze, gdy strona internetowa o to pyta (np. bioragc udziat w konkursach,
badaniach czy quizach),
b/ czasem, np. rejestrujac sie w réznych serwisach nawet jednorazowo,
c/ tylko gdy jest to konieczne (np. robigc zakupy).

3. Gdy widze bannery reklamowe lub linki, ktére zachecaja do skorzystania
z promocji, oferty specjalnej, konkursu czy odbioru nagrody, ktora sie
wygrato:
a/ klikam w najciekawsze, jesli mnie dotycza,
b/ czasem klikam, ale czasami wydaje mi sie to niebezpieczne,
c/ ignoruje je, chyba ze widze, ze reklama jest zwigzana z zaufana instytucja.

4. Kiedy loguje sie w miejscu publicznym na ktores ze swoich kont, zwracam
uwage na bezpieczne potaczenie (np. https, czy certyfikat jest bezpieczny)
i czy nikt niepowotany nie patrzy na klawiature:
a/ nigdy,
b/ czasem,
c/ zawsze.

5. Gdy ktos przesyta mi link czy zatacznik e-mailem lub za posrednictwe

komunikatoréw, np. WhatsApp, czy Messenger, otwieram go:
a/ zawsze i od kazdego,
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b/ czasem, ale tylko wtedy, gdy mnie dotyczy,

c/ tylko gdy przesyta go znajoma osoba i gdy wyglada wiarygodnie

(np. temat wskazuje, ze to rzeczywiscie do mnie), jesli mam watpliwosé,
upewniam sie, ze przesytajacy Swiadomie mi go wystat.

6. Publikuje swoje zdjecia w internecie
a/ wszystkie, ktérymi mam ochote sie podzieli¢,
b/ najciekawsze, ktére mnie pozytywnie pokazuja, nie analizuje
potencjalnych konsekwencji ich publikacji,
c/ ze $wiadomoscia, ze odtad kazdy bedzie mégt je zobaczy¢ (mimo
ustawien prywatnosci, kto$ niepowotany moze dostac do nich dostep),
w tym rodzina, znajomi, potencjalni pracodawcy.

7. Publikuje zdjecia dotyczace innych osob:
a/ wszystkie, ktérymi mam ochote sie podzieli¢,
b/ najciekawsze, ktére pozytywnie pokazuja te osoby, ale nie pytam ich
o zgode i nie analizuje potencjalnych konsekwencji ich publikacji,
c/ tylko za zgoda o0sdb, ktore sg na zdjeciach (lub ich prawnych
opiekunéw), ze Swiadomoscia, ze odtad kazdy bedzie mdgt je zobaczyé
(mimo ustawien prywatnosci, kto$ niepowotany moze dostac do nich
dostep), w tym rodzina, znajomi, potencjalni pracodawcy.

8. Co widza w moich profilach w serwisach spotecznosciowych moi
Znajomi a co nieznajomi?
a/ nie wiem / kazdy widzi wszystko (np. e-mail, telefon, adres
zamieszkania, wszystkie moje zdjecia),
b/ czes$¢ danych (jak e-mail, telefon, adres zamieszkania czy zdjecia) jest
widoczna dla nieznajomych,
¢/ ustawiam rézne dostepy dla réznych grup znajomych, cztonkowie
kazdej widzg co innego, nieznajomi widza tylko nazwisko i zdjecie.

9. Do grona znajomych w serwisach spotecznosciowych zapraszam:
a/ kazdego, kto zapyta, nawet jesli nic o nim nie wiem,
b/ réznie, zdarza sie, ze przyjmuje nieznajomych, a potem ich weryfikuje,
c/ tylko znajomych, ew. osoby ostatnio poznane, ktére sg w gronie
znajomych moich znajomych

10.Kiedy wyszukuje informacji w sieci:
a/ wpisuje interesujace mnie hasto w wyszukiwarke i zapoznaje sie
Z pierwszymi wynikami,
b/ szukam nie tylko poprzez wyszukiwarke, ale i w Wikipedii i w réznych
serwisach,
¢/ szukam, korzystajac z zaawansowanych narzedzi w wyszukiwarce
(np. ustawienia daty, czy wyszukiwania zaawansowanego), korzystam
z Wikipedii i wiarygodnych serwisow specjalistycznych; kazdg istotng
informacje weryfikuje w co najmniej dwdch réznych zrédtach.
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WYNIK:

Przelicz swoje odpowiedzi na punkty:
a/ 0 punktéw

b/ 1 punkt

c/ 2 punkty

0 - 7 punktow

Twoje zachowania i nawyki w sieci niestety nie sg odpowiedzialne i bezpieczne
dla ciebie i twoich bliskich. Nie chronisz odpowiednio swoich danych, prywatnosci
i wizerunku. Nie weryfikujesz tresci i informacji, jakie znajdujesz w sieci, lub
otrzymujesz za pomocga poczty e-mail czy komunikatorow. Mamy nadzieje, ze nie
spotkaty cie przez to ktopoty. Jesli poszerzysz swoja wiedze i popracujesz nad
zmiang nawykow, z pewnoscig bedziesz bezpieczniejszy/bezpieczniejsza w sieci!

8 - 14 punktow

Wiesz, ze korzystajac z internetu nalezy zachowac rozsadek i dbaé

o bezpieczenstwo. Niestety czesto nie wiesz, jak to zrobi¢. Czasem udaje ci sie
wytapac niebezpieczne reklamy, wiadomosci, banery, czy linki. Czasem jednak
zapominasz sie i serfujesz po sieci bez odpowiedniego namystu i ostroznosci.
Jesli poszerzysz swojg wiedze i popracujesz nad lepszymi nawykami, z pewnoscia
bedziesz bezpieczniejszy/bezpieczniejsza w sieci!

15 - 20 punktow

Bardzo odpowiedzialnie i rozsadnie korzystasz z internetu. Masz duza wiedze

i wypracowane dobre nawyki. Dbasz o prywatnos$¢ swojg i swoich bliskich

w sieci, pilnujesz bezpieczenstwa swoich danych, stosujesz zasade ograniczonego
zaufania wobec wszystkich tresci, jakie znajdujesz w sieci. Wiesz, jak weryfikowac
informacje. Pamietaj, ze internet nieustannie sie zmienia i rozwija, dlatego warto
trzymac reke na pulsie i nie ustawac w rozwijaniu wiedzy, tak by zawsze by¢
bezpiecznym/bezpieczna w sieci

y

towarzystwo SN

inicjatyw T PorLsko-AMERYKANSKA

tworczych NN Funpacja WoLNo$cr
Transitioss
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Karta pracy nr 2

Trudne terminy - zdobywamy wiedze

spam

Wysytane automatycznie informacje,
droga mailowa lub np. poprzez
komunikatory czy SMS-y, ktérych wcale
nie chcemy otrzymac. Zwykle zawieraja
reklamy lub maja nas naktonic¢ do
okreslonych dziatan.

phishing

Metoda oszustwa, w ktorej przestepca
podszywa sie pod inng osobe

lub instytucje w celu wytudzenia
okreslonych informacji (np. danych
logowania, szczegbtow karty
kredytowej) albo naktonienia ofiary do
okreslonych dziatan.

maskowanie adresu nadawcy
wiadomosci

Ukrycie faktycznego adresu e-mail
pod inng nazwa uzytkownika. Moze
by¢ uzywana w celach porzadkowych
(np. nadawca o adresie jankowalski@
firma.pl moze by¢ wyswietlany po
prostu jako ,Jan Kowalski"), czesto
jednak wykorzystywana przez hakeréw
(ukrycie adresu za nazwa banku, sieci
komorkowej lub innego ustugodawcy
badz instytucji, np. ,Urzad Skarbowy
w Pszczynie”).

dane wrazliwe

Kategoria danych osobowych
wymagajaca szczegolnej ochrony.
Ogodlne rozporzadzenie o ochronie
danych (RODO) wskazuje nastepujace
dane podlegajace ochronie:
pochodzenie rasowe i etniczne,
poglady polityczne, przekonania
religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkow
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zawodowych, dane genetyczne, dane
biometryczne (wykorzystywane w celu
jednoznacznego zidentyfikowania osoby
fizycznej), dane dotyczace zdrowia,
dane dotyczace seksualnosci lub
orientacji seksualnej.

potaczenie HTTPS

Potaczenie przegladarki ze strong
internetowa za pomoca odpowiedniego
protokotu zapewniajace szyfrowanie
komunikacji, a tym samym znacznie
utrudniajace dostep do tresci osobom
innym niz nadawca i odbiorca.
Szyfrowanie niezbedne jest w
bankowosci elektronicznej i w innych
sytuacjach, w ktérych podajesz

swoje prawdziwe dane. Korzystanie

z potaczenia https:/ zaleca sie
kazdorazowo przy logowaniu.

stalking

Termin okre$lajacy takie zachowania
jak $ledzenie ofiary, osaczanie jej (np.
poprzez ciagte wizyty, telefony, SMS-y,
poczte elektroniczna, podarunki) i
ciggte, powtarzajace sie nagabywanie.
W Polsce od 2011 r. uznawane jest

za przestepstwo i zagrozone kara
pozbawienia wolnosci do lat 3 lub -

w przypadku doprowadzenia ofiary do
préby samobdjczej - do 10 lat.

cyberbullying

(inaczej: agresja elektroniczna),
stosowanie przemocy poprzez:
prze$ladowanie, zastraszanie, nekanie,
wysmiewanie innych oséb przy pomocy
narzedzi elektronicznych, np. SMS-y,
e-maile, witryny internetowe, fora



dyskusyjne. Jest rodzajem stalkingu,
realizowanego w internecie. Osobe
dopuszczajacy sie takich czyndw okresla
sie stalkerem.

szyfrowanie wiadomosci

Korzystanie ze specjalnego
oprogramowania zabezpieczajgcego
tresci komunikacji e-mailowej, SMS-
owej lub poprzez komunikatory
internetowe (Messenger, WhatsUpp),
tak by odczytac ja mogli tylko nadawca
i adresaci.

tryb incognito

Sposéb dziatania przegladarki
internetowej, ktéry zapewnia
wykasowanie wszystkich danych
zapisanych podczas przegladania
(historii, ciasteczek) po zamknieciu
przegladarki (lub po wytaczeniu trybu
prywatnego).

cyfrowy slad

Informacje na temat aktywnosci

kazdej z oséb korzystajacych z

sieci, magazynowane na serwerach
dostawcow internetu i przez wtascicieli
stron. Tworzg go m.in. zdjecia,
informacje o kupionych produktach,
nicki, wpisy na blogach, ale rowniez
dane, ktére zostawiamy w sieci
mimowolnie, np. adres IP czy informacja
o systemie operacyjnym, z ktorego
korzystamy.

profilowanie

Oparty na okreslonych algorytmach
mechanizm, ktoéry stuzy
kategoryzowaniu ludzi wedtug ich cech,
zachowan, preferencji. Jest stosowany
m.in. w marketingu internetowym w
celu prezentowania reklam jak najscislej
dopasowanych do potrzeb okreslonych
uzytkownikéw sieci, w branzy bankowej
i ubezpieczeniowej w celu oceny
klienta, a takze przez panstwo w celu
zwiekszenia bezpieczenstwa (np. No Fly
List w USA).

banka filtrujaca

Termin okre$lajacy personalizowanie
tresci, ktore widzimy w sieci (np.
podczas wyszukiwania w wyszukiwarce
albo widoczne w serwisach
spotecznosciowych). Polega ono na
dopasowywaniu tresci za pomoca
okres$lonych algorytméw w taki sposob,
aby jak najbardziej odpowiadaty naszym
zainteresowaniom. Ustalane jest to na
podstawie naszego wczesniejszego
wyszukiwania, historii przegladania
stron www na komputerze i urzagdzeniu
mobilnym, tresci maili czy geolokalizacji.

spyware

Oprogramowanie pozwalajgce na

zbieranie danych na temat konkretnego

uzytkownika lub organizacji bez ich

Swiadomosci. Ofiara moze nawet nie

podejrzewad, ze na jej komputerze

znajduje sie spyware. Z reguty celem

tego szkodnika jest:

o $ledzenie dziatan wykonywanych na
komputerze przez uzytkownika,

O gromadzenie informacji na temat
zawartosci dyskow twardych,
co czesto oznacza skanowanie
niektorych folderdw i rejestru
systemu w celu utworzenia listy
oprogramowania zainstalowanego
na komputerze,

O zbieranie informacji o jakosci
potaczenia, sposobie podtaczenia,
predkosci modemu itp.

fake news

Informacje, ktére podajg nieprawdziwe,
czesciowo nieprawdziwe lub
przeinaczone fakty. Promujg konkretne
poglady polityczne i udaja, ze sg
rzetelne. Dominujg w nich zdjecia,

a tekst jest czesto krétki i bardzo
ogolny. Maja silnie emocjonalnie
nacechowany przekaz. Czesto udaja
przekaz z pierwszej reki, wykorzystuja
ogolnie znane prawdy i przekonania.

POLSKO-AMERYKANSKA
Funpacja WoLnNos$cr

towarzystwo N\

inicjatyw T

twarczych N
Transitions
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Wydrukuj i wytnij

Wysytane automatycznie informacje, drogg mailowa lub np. poprzez komunikatory
czy SMS-y, ktérych wcale nie chcemy otrzymaé. Zwykle zawierajg reklamy lub maja
nas naktoni¢ do okreslonych dziatan.

Metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje
w celu wytudzenia okreslonych informacji (np. danych logowania, szczegotéw karty
kredytowej) albo naktonienia ofiary do okreslonych dziatan.

Ukrycie faktycznego adresu e-mail pod inng nazwga uzytkownika.

Moze by¢ uzywana w celach porzadkowych (np. nadawca o adresie
jankowalski@firma.pl moze by¢ wyswietlany po prostu jako ,Jan Kowalski”), czesto
jednak wykorzystywana przez hakerow (ukrycie adresu za nazwa banku, sieci
komoérkowej lub innego ustugodawcy badz instytucji, np. ,Urzad Skarbowy

w Pszczynie”).

Kategoria danych osobowych wymagajaca szczegdlnej ochrony. Ogdlne
rozporzadzenie o ochronie danych (RODO) wskazuje nastepujace dane
podlegajace ochronie: pochodzenie rasowe i etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkéw
zawodowych, dane genetyczne, dane biometryczne (wykorzystywane w celu
jednoznacznego zidentyfikowania osoby fizycznej), dane dotyczace zdrowia, dane
dotyczace seksualnosci lub orientacji seksualne;.

Potaczenie przegladarki ze strong internetowa za pomoca odpowiedniego
protokotu zapewniajgce szyfrowanie komunikacji, a tym samym znacznie
utrudniajace dostep do tresci osobom innym niz nadawca i odbiorca. Szyfrowanie
niezbedne jest w bankowosci elektronicznej i w innych sytuacjach, w ktérych
podajesz swoje prawdziwe dane. Korzystanie z potgczenia https:/ zaleca sie
kazdorazowo przy logowaniu.

Termin okreslajacy takie zachowania jak $ledzenie ofiary, osaczanie jej

(np. poprzez ciagte wizyty, telefony, SMS-y, poczte elektroniczna, podarunki)
i ciggte, powtarzajace sie nagabywanie. W Polsce od 2011 r. uznawane jest
za przestepstwo i zagrozone karg pozbawienia wolnosci do lat 3 lub -

w przypadku doprowadzenia ofiary do préby samobdjczej - do 10 lat.

Inaczej: agresja elektroniczna, stosowanie przemocy poprzez: przes$ladowanie,
zastraszanie, nekanie, wySmiewanie innych oséb przy pomocy narzedzi
elektronicznych, np. SMS-y, e-maile, witryny internetowe, fora dyskusyjne.
Jest rodzajem stalkingu, realizowanego w internecie. Osobe dopuszczajaca sie
takich czynow okresla sie stalkerem.



Korzystanie ze specjalnego oprogramowania zabezpieczajacego tresci komunikacji
e-mailowej, SMS-owej lub poprzez komunikatory internetowe (Messenger,
WhatsUpp), tak by odczytac jg mogli tylko nadawca i adresaci.

Sposéb dziatania przegladarki internetowej, ktéry zapewnia wykasowanie
wszystkich danych zapisanych podczas przegladania (historii, ciasteczek) po
zamknieciu przegladarki (lub po wytaczeniu trybu prywatnego).

Informacje na temat aktywnosci kazdej z oséb korzystajgcych z sieci,
magazynowane na serwerach dostawcéw internetu i przez wtascicieli stron.
Tworza go m.in. zdjecia, informacje o kupionych produktach, nicki, wpisy na
blogach, ale rowniez dane, ktére zostawiamy w sieci mimowolnie, np. adres IP czy
informacja o systemie operacyjnym, z ktérego korzystamy.

Oparty na okreslonych algorytmach mechanizm, ktoéry stuzy kategoryzowaniu
ludzi wedtug ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu
internetowym w celu prezentowania reklam jak najscislej dopasowanych do
potrzeb okreslonych uzytkownikdw sieci, w branzy bankowej i ubezpieczeniowej
w celu oceny klienta, a takze przez panstwo w celu zwiekszenia bezpieczenstwa
(np. No Fly List w USA).

Termin okreslajacy personalizowanie tresci, ktére widzimy w sieci (np. podczas
wyszukiwania w wyszukiwarce albo widoczne w serwisach spotecznosciowych).
Polega ono na dopasowywaniu tresci za pomocga okre$lonych algorytméw w taki
sposo6b, aby jak najbardziej odpowiadaty naszym zainteresowaniom. Ustalane jest
to na podstawie naszego wczesdniejszego wyszukiwania, historii przegladania stron
www na komputerze i urzadzeniu mobilnym, tresci maili czy geolokalizacji.

Oprogramowanie pozwalajgce na zbieranie danych na temat konkretnego
uzytkownika lub organizacji bez ich Swiadomosci. Ofiara moze nawet nie
podejrzewad, ze na jej komputerze znajduje sie spyware. Z reguty celem tego
szkodnika jest:

o S$ledzenie dziatan wykonywanych na komputerze przez uzytkownika,

0 gromadzenie informacji na temat zawartosci dyskéw twardych, co czesto
oznacza skanowanie niektérych folderdow i rejestru systemu w celu utworzenia
listy oprogramowania zainstalowanego na komputerze,

o0 zbieranie informacji o jakosci potaczenia, sposobie podtaczenia, predkosci
modemu itp.

Informacje, ktére podajg nieprawdziwe, czesciowo nieprawdziwe lub przeinaczone
fakty. Promujg konkretne poglady polityczne i udaja, ze sa rzetelne. Dominuja

w nich zdjecia, a tekst jest czesto krotki i bardzo ogdlny. Maja silnie emocjonalnie
nacechowany przekaz. Czesto udajg przekaz z pierwszej reki, wykorzystujg ogdlnie
znane prawdy i przekonania.
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Karta pracy nr 3

Persona

Nicola (1)

Jest nastolatka, ma czwérke rodzenstwa, mieszkaja razem z rodzicami w bloku,

w dwupokojowym mieszkaniu. Mama jest pielegniarkg, tata nocnym strézem.

W domu sie nie przelewa. Nicola zalicza wszystkie przedmioty na poziomie
minimalnym, ale jest dusza towarzystwa w klasie - wiekszos$¢ réwiesnikow bardzo
liczy sie z jej zdaniem. Wstydzi sie materialnego statusu swojej rodziny i prébuje
go ukrywac. Uwielbia kosmetyki, mocno sie maluje. Dba o swdj wizerunek, cho¢
ma sporo komplekséw. Uwielbia robic¢ selfie, nie rozstaje sie ze smartfonem, jest
nieustannie w sieci - przede wszystkim na portalach spotecznos$ciowych.

Wasze zadanie polega na zbudowaniu jak najpetniejszego profilu opisanej wyzej
osoby. Na otrzymanych arkuszach papieru stworzcie plakat zawierajgcy wszystkie
informacje o waszej personie. To, co o niej wiecie, zapiszcie w formie haset, stéw
kluczy, cytatow czy krétkich opiséw. Odnoszac sie do rzeczywistosci waszej
persony, uzywajcie konkretnych przyktadéw,.

Ponizej zestaw pytan, ktére pomogg zebrac i uporzadkowac wiedze o waszej
personie.

PODSTAWOWE INFORMACIJE O TEJ OSOBIE
o Jak sie nazywa?

o Rodzina (kto, ile 0séb, imiona, wiek)?

o Gdzie mieszka, uczy sie, pracuje?

o0 Czym sie interesuje?

o Jakie jedzenie lubi?

o Jak sie ubiera?

o Jakiej muzyki stucha?

o Co oglada w telewizji (kanaty, programy)?
CHARAKTERYSTYKA

o Co jacieszy, a co irytuje?

o Czy ktos$ wywiera na nig presje (jedna osoba, grupa)?

0 W czym jest dobra?

o Jakie osoby lubi, a jakich nie?

o Jaki ma stosunek do ludzi, do zycia?

o0 Co méwig o niegj bliscy, przyjaciele?

0 Czy ulega trendom/modom (jezeli tak, to jakim ostatnio)?

0 Od czego rozpoczyna dzien?

o Jak konczy dzien?
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CZAS WOLNY

Jak spedza weekendy?

W jaki sposdb spedza czas wolny (z kim, gdzie)?

Czy uprawia sport (jaki, jak czesto)?

Dokad jezdzi, a dokad chciataby pojecha¢ na wakacje?
Gdzie i jak sie bawi?

Z jakich mediéw korzysta?

Jakie seriale, filmy, ksigzki lubi?

Jakie ma ulubione strony www?

lle czasu spedza w internecie?

Jak korzysta z internetu i z nowych technologii?

Z jakich narzedzi internetowych korzysta?

Jakie s3 jej zachowania w cyberswiecie?

Jaka role w jej zyciu odgrywaja media spotecznos$ciowe?

0000000 OOOOOO
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Tomasz (2)

Tomasz mieszka w okazatym domu na przedmiesciach duzego miasta. Ma zone

i dwdjke dzieci, z ktérymi uwielbia podrézowad po $wiecie. Wspodlnie odwiedzili juz
dwadziescia pie¢ krajow. Pracuje na stanowisku kierowniczym w duzej korporacji.
Praca pochtania duzg czes¢ jego zycia, ale znajduje tez czas na regularne treningi
tenisa z przyjacielem. Kazdy poranek zaczyna od biegania. Jego pasjg sg nowe
technologie - ma mnéstwo gadzetéw i sprzetéw elektronicznych.

Wasze zadanie polega na zbudowaniu jak najpetniejszego profilu opisanej wyzej
osoby. Na otrzymanych arkuszach papieru stworzcie plakat zawierajgcy wszystkie
informacje o waszej personie. To, co o niej wiecie, zapiszcie w formie haset, stéw
kluczy, cytatow czy krétkich opiséw. Odnoszac sie do rzeczywistosci waszej
persony, uzywajcie konkretnych przyktadéw,.

Ponizej zestaw pytan, ktére pomogg zebrac i uporzadkowac wiedze o waszej
personie.

PODSTAWOWE INFORMACIJE O TEJ OSOBIE
o Jak sie nazywa?

o Jaka jest jej rodzina (kto, ile osdb, imiona, wiek)?

o Gdzie mieszka, uczy sie, pracuje?

o Czym sie interesuje?

o Jakie jedzenie lubi?

o Jak sie ubiera?

o Jakiej muzyki stucha?

o Co oglada w telewizji (kanaty, programy)?
CHARAKTERYSTYKA

o Co jacieszy, a co irytuje?

o Czy ktos$ wywiera na nia presje (jedna osoba, grupa)?

o W czym jest dobra?

o Jakie osoby lubi, a jakich nie?

o Jaki ma stosunek do ludzi, do zycia?

o Co méwig o niegj bliscy, przyjaciele?

o Czy ulega trendom/modom (jezeli tak, to jakim ostatnio)?

0 Od czego rozpoczyna dzien?

o Jak konczy dzien?
CZAS WOLNY

o Jak spedza weekendy?

o W jaki sposéb spedza czas wolny (z kim, gdzie)?

o Czy uprawia sport (jaki, jak czesto)?

o0 Dokad jezdzi, a dokad chciataby pojechac na wakacje?

o Gdzieijak sie bawi?

0 Z jakich mediow korzysta?

o Jakie seriale, filmy, ksiazki lubi?
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Jakie ma ulubione strony www?

lle czasu spedza w internecie?

Jak korzysta z internetu i z nowych technologii?

Z jakich narzedzi internetowych korzysta?

Jakie s3 jej zachowania w cyberswiecie?

Jaka role w jej zyciu odgrywaja media spotecznos$ciowe?

0O00O0O0O0OO
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Pani Konstancja (3)

Pani Konstancja ma 65 lat. Mieszka sama w pieknym, zabytkowym domu.

Na scianach wiszg czarno-biate zdjecia jej dziadkéw na tle szlacheckiego dworku.
Jej dzieci s3 juz doroste i kilka lat temu wyprowadzity sie zdomu. W mtodosci
chciata zosta¢ pianistka i dzi$ z jej domu czesto dobiegaja dZzwieki rapsodii Liszta.
Pracowata jako polonistka w elitarnym liceum, teraz jest juz na emeryturze.
Wociaz utrzymuje kontakty ze swoimi bytymi uczniami. Kocha stare polskie kino

i poezje. Ma komputer i internet, ale wcigz trudno jej potapac sie we wszystkich
nowinkach technologicznych. Nie pamieta nigdy haset, wiec zapisuje je wszystkie
w specjalnym notesiku, ktdry zawsze ma przy sobie. Czasem prosi swoje dzieci,
zeby pomogty jej w roznych komputerowych sprawach, one jednak nie maja
cierpliwosci ttumaczy¢ jej kolejny raz tego samego.

Wasze zadanie polega na zbudowaniu jak najpetniejszego profilu opisanej wyzej
osoby. Na otrzymanych arkuszach papieru stworzcie plakat zawierajgcy wszystkie
informacje o waszej personie. To, co o niej wiecie, zapiszcie w formie haset, stéw
kluczy, cytatow czy krétkich opiséw. Odnoszac sie do rzeczywistosci waszej
persony, uzywajcie konkretnych przyktadéw,.

Ponizej zestaw pytan, ktére pomogg zebrac i uporzadkowac wiedze o waszej

personie.

PODSTAWOWE INFORMACIJE
o Jak sie nazywa?

o Jaka jest jej rodzina (kto, ile osdb, imiona, wiek)?

o Gdzie mieszka, uczy sie, pracuje?

o Czym sie interesuje?

o Jakie jedzenie lubi?

o Jak sie ubiera?

o Jakiej muzyki stucha?

o Co oglada w telewizji (kanaty, programy)?
CHARAKTERYSTYKA

o Co jacieszy, a co irytuje?

o Czy ktos$ wywiera na nia presje (jedna osoba, grupa)?

o W czym jest dobra?

o Jakie osoby lubi, a jakich nie?

o Jaki ma stosunek do ludzi, do zycia?

o Co méwig o niej bliscy, przyjaciele?

0 Czy ulega trendom/modom (jezeli tak, to jakim ostatnio)?

0 Od czego rozpoczyna dzien?

o Jak konczy dzien?
CZAS WOLNY
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Jak spedza weekendy?

W jaki sposdb spedza czas wolny (z kim, gdzie)?

Czy uprawia sport (jaki, jak czesto)?

Dokad jezdzi, a dokad chciataby pojecha¢ na wakacje?
Gdzie i jak sie bawi?

Z jakich mediow korzysta?

Jakie seriale, filmy, ksigzki lubi?

Jakie ma ulubione strony www?

lle czasu spedza w internecie?

Jak korzysta z internetu i z nowych technologii?

Z jakich narzedzi internetowych korzysta?

Jakie sa jej zachowania w cyberswiecie?

Jaka role w jej zyciu odgrywaja media spotecznosciowe?

O 00000 00O0OO0OOOODO
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Pan Zbyszek (4)

Pan Zbyszek jest na emeryturze, wczesniej pracowat w miejscowym zaktadzie
przetwérczym. Mieszka na wsi, gdzie od lat petni funkcje sottysa. Ma dwoje
wnukow i czesto sie nimi opiekuje. Mieszka z zonga, ktdra pracuje na pot etatu,

a wolny czas oboje spedzaja w klubie seniora dziatgjacym przy wiejskiej Swietlicy.
Razem organizujg w Swietlicy rézne aktywnosci dla mieszkancéw ich miejscowosci.
Pan Zbyszek razem z dyrektorka miejscowej szkoty piszg wnioski o dofinansowanie
projektéw, ktére wymyslaja dla lokalnej spotecznosci. Jest bardzo aktywny

i nieustannie ma wrazenie, ze dzien jest za krétki, zeby zdazy¢ ze wszystkim,

co chciatby zrobi¢.

Wasze zadanie polega na zbudowaniu jak najpetniejszego profilu opisanej wyzej
osoby. Na otrzymanych arkuszach papieru stworzcie plakat zawierajgcy wszystkie
informacje o waszej personie. To, co o niej wiecie, zapiszcie w formie haset, stéw
kluczy, cytatow czy krétkich opiséw. Odnoszac sie do rzeczywistosci waszej
persony, uzywajcie konkretnych przyktadéw.

Ponizej zestaw pytan, ktére pomoga zebrac i uporzadkowac wiedze o waszej
personie.

PODSTAWOWE INFORMACIJE
o Jak sie nazywa?

o Jaka jest jej rodzina (kto, ile osdb, imiona, wiek)?

o Gdzie mieszka, uczy sie, pracuje?

o Czym sie interesuje?

o Jakie jedzenie lubi?

o Jak sie ubiera?

o Jakiej muzyki stucha?

o Co oglada w telewizji (kanaty, programy)?
CHARAKTERYSTYKA

o Co jacieszy, a co irytuje?

o Czy ktos wywiera na nig presje (jedna osoba, grupa)?

o W czym jest dobra?

o Jakie osoby lubi, a jakich nie?

o Jaki ma stosunek do ludzi, do zycia?

o Co méwig o niej bliscy, przyjaciele?

o Czy ulega trendom/modom (jezeli tak, to jakim ostatnio)?

o0 Od czego rozpoczyna dzien?

o Jak konczy dzien?
CZAS WOLNY

o Jak spedza weekendy?

o W jaki sposéb spedza czas wolny (z kim, gdzie)?

o Czy uprawia sport (jaki, jak czesto)?

o0 Dokad jezdzi, a dokad chciataby pojechac na wakacje?

o Gdzie i jak sie bawi?

o Z jakich mediow korzysta?
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Jakie seriale, filmy, ksigzki lubi?

Jakie ma ulubione strony www?

lle czasu spedza w internecie?

Jak korzysta z internetu i z nowych technologii?

Z jakich narzedzi internetowych korzysta?

Jakie s3 jej zachowania w cyberswiecie?

Jaka role w jej zyciu odgrywaja media spotecznos$ciowe?
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